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Sammenfatning:

ULOVLIG LOGNING
— TID TIL EN LOVREVISION

Af Jacob Mchangama og Helene Qvist Petersen
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Indledning

Terrorangrebene i USA den 11. september 2001 medfarte et paradigmeskifte i vestlige demokratiers
vilje til at overvage deres borgere. Som en fglge af anti-terrorindsatsen fra 2002 tradte de danske
logningsregler i kraft i 2007. Med logningsreglerne blev teleselskaberne forpligtet til at indsamle og
opbevare en lang raekke oplysninger om samtlige danskeres elektroniske kommunikation. De
oplysninger, der skal logges, omfatter bl.a. hvem borgerne SMS’er med og ringer til, hvornar og hvor
laenge de gar det, samt hvor de opholder sig, nar de foretager denne kommunikation. Oplysningerne
ger det muligt at lave en meget praecis profil over hver enkelt persons adfeerd. Indholdet i
kommunikationen skal ikke registreres.

Reglerne har siden vaeret genstand for omfattende debat, og selvom Justitsministeriet i fire ar har
anerkendt, at de nuvaerende regler strider mod EU-retten, er de endnu ikke blevet eendret.

Justitia argumenterer i denne analyse for, at de nuveerende regler ma anses for ugyldige, og at
teleselskaberne hverken skal eller bgr foretage logning, fer der er vedtaget nye, lovlige
logningsregler. Justitia kommer i den forbindelse med en raekke konkrete anbefalinger til nye
logningsregler.

Logningsreglerne strider mod EU-retten men opretholdes fortsat

Logning er gentagne gange i arenes lgb blevet fremhaevet som et afgagrende redskab for politiet i
forbindelse med sager om bl.a. terrorisme, organiseret narkohandel, drab, bandekriminalitet og
databedrageri.

Sidelgbende har det i en lang arreekke vaeret omdiskuteret, i hvilket omfang logning er i
overensstemmelse med grundleeggende rettigheder som retten til privatliv, beskyttelsen af
personoplysninger og ytringsfriheden. EU-Domstolens praksis har —som minimum —siden 2016 gjort
det klart, at de danske logningsregler er i strid med disse rettigheder.

Ved tre domme fra 2014, 2016 og 2020 har EU-domstolen saledes fastsldet, at 1) EU’s
logningsdirektiv, som de danske regler bygger pa, er ugyldigt, 2) at EU-retten ikke tillader national
lovgivning, der kraever generel og udifferentieret logning af samtlige trafik- og lokaliseringsdata, og
3) at en national domstol ikke kan opretholde nationale logningsregler midlertidigt, nar de strider
mod EU-retten.

EU-Domstolen abner dog for, at der lovligt kan ske madlrettet logning til bekeempelse af (som
minimum) grov kriminalitet, og at generel og udifferentieret logning kan ske midlertidigt, hvis en
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medlemsstat star overfor en alvorlig trussel mod den nationale sikkerhed, der er "reel og aktuel eller
forudsigelig” (f.eks. en konkret terrortrussel).

Den danske regering har for sa vidt anerkendt, at de danske logningsregler strider mod EU-retten,
idet Justitsministeriet gentagne gange har bekraeftet, at dommene fra 2016 og 2020 giver anledning
til at eendre de danske regler.

Ikke desto mindre er reglerne fortsat uaendrede. I de seneste fire ar har regeringens primaere
begrundelse for at udskyde lovrevisionen veeret, at man har mattet afvente retningslinjer fra EU samt
dialog med de @vrige medlemsstater. Senest tilkendegav Justitsministeriet i januar 2021, at
lovrevisionen heller ikke kunne forventes at ske i februar 2021, hvilket ellers var planen.

Justitsministeriet har lgbende anfart, at tilpasning af logningsreglerne blot skal ske "hurtigst muligt”,
hvorefter de nuveerende regler kan opretholdes, indtil tilpasningen er sket. Dette er Justitia ikke enig
i. Som anfart falger det direkte af La Quadrature-dommen, at logningsregler, der strider mod EU-
retten, ikke kan handhaeves af en national domstol. Nar det er afklaret, at en given lovgivning ikke
kan handhaeves af en domstol, ma dette ogsa betyde, at den pageeldende lovgivning ma anses
ugyldig og ikke kan opretholdes. Dette er med andre ord, ifglge Justitias vurdering, to sider af sa mme
sag.

Justitsminister Nick Haekkerup har da ogsd anerkendt, at logningsreglerne ikke leengere kan
handhaeves overfor teleselskaberne. Dette ma anses som et skridt i den rigtige retning. Dog mener
ministeren samtidig, at reglerne fortsat er gyldige og "i kraft”, og opfordrer telebranchen til at
efterleve de klart ulovlige logningsregler.

Dette fremstar svaert problematisk. Justitia finder det sveert at forsta, hvordan regler, der ikke kan
handhaeves, fortsat kan siges at vaere i kraft. Ifglge Justitias opfattelse modsiger disse to udmeldinger
hinanden.

Betaenkelighederne ved den fortsatte opretholdelse af de EU-retsstridige regler skaerpes yderligere
ved, at der er tale om et intensivt og konstant indgreb i grundlaeggende rettigheder for praktisk talt
hele Danmarks befolkning. De danske sager om fejl i konverteringen af loggede data og udlevering
af for mange oplysninger til politiet viser ogsa, at bekymringer vedrarende logning ikke blot er
teoretiske frygtscenarier eller "juristeri”.

Justitsministerens opfordring til efterlevelse af logningsreglerne er sd meget desto mere
problematisk, fordi teleselskaberne, hvis de efterlever opfordringen, risikerer at blive retsforfulgt for
at overtraede persondataretten.

Bade Teleindustrien og Retsudvalget har spurgt justitsministeren, om det vil vaere i
overensstemmelse med databeskyttelsesreglerne, hvis teleselskaberne fortseetter med at logge som
hidtil. Hertil har ministeren svaret, at "£fter GDPR vil der fortsat kunne logges trafik- og
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lokaliseringsdata som hidtil med henblik pa beskyttelse af national sikkerhed og bekaempelse af grov
kriminalitet’ (Justitias understregning).’

Retorikken i ministerens svar — at der "fortsat” kan "logges som hidtil” — giver anledning til at forsta
svaret sadan, at logning kan fortsaette uaendret og samtidig overholde databeskyttelsesreglerne.
Svaret indeholder imidlertid ogsa en preemis om, at logning kun er i overensstemmelse med
databeskyttelsesreglerne, nar det sker af hensyn til to specifikke formal: National sikkerhed og grov
kriminalitet.

Med det nuveerende retlige landskab er det imidlertid ikke praktisk muligt for teleselskaberne at
afgraense logningen til beskyttelse af national sikkerhed og bekeempelse af grov kriminalitet. Det er
derfor ogsa sveert at se, hvordan selskaberne skal kunne logge inden for rammerne af
databeskyttelsesreglerne, hvis de fortsat logger. Dette glemmer justitsministeren at naevne i sit svar
til Teleindustrien, hvilket Justitia finder kritisabelt.

Justitia mener hverken, at telebranchen skal eller bgr efterleve reglerne i den nuveerende
logningsbekendtggarelse. Justitia anerkender dog, at logning og adgang til dataene udger et vigtigt
redskab i politi og efterretningstjenesters arbejde med at forhindre og opklare alvorlig kriminalitet.
Derfor anbefales i stedet fglgende lgsninger:

Anbefalinger

Nedenstdende er en kort sammenfatning af hovedpointerne i Justitias anbefalinger. Se den fulde
analyse for de naermere detaljer.

Midlertidig lesning indtil vedtagelsen af nye, lovlige logningsregler:

Justitia anbefaler, at der indfgres en midlertidig l@sning, der respekterer grundleeggende rettigheder,
samtidig med at myndighederne ikke helt fratages logningsredskabet i den mellemliggende periode.
Der kunne her opereres med en lgsning, hvor data farst logges, nar der er opstdet mistanke mod en
person, eventuelt ud fra et lempet mistankekrav. Retsplejeloven tillader allerede i dag en lignende
form for hastesikring af data, men Justitias forslag vil give videre muligheder herfor.

Anbefalinger til nye logningsregler i overensstemmelse med EU-Domstolens praksis:

Justitia anbefaler, at der i overensstemmelse med EU-Domstolens praksis laves seerskilte lgsninger
for logning af henholdsvis 1) trafik- og lokaliseringsdata, 2) IP-adresser og 3)
brugeridentitetsoplysninger.

1 Citatet er taget fra justitsministerens besvarelse til Teleindustrien. Besvarelsen til Retsudvalget er ikke ordret identisk hermed, men de
to besvarelser svarer indholdsmaessigt til hinanden
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MULIGHED FOR LOGNING
(under iagttagelse af neermere bestemte betingelser — ikke uddybet her)
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1) Logning af trafik og lokaliseringsdata

Trafikdata omfatter bl.a. afsendelse/modtagelse af SMS'er og telefonopkald. Lokaliseringsdata
omfatter bl.a. mastedata, dvs. oplysninger om hvor en person befinder sig, nar vedkommende
kommunikerer via f.eks. sin mobiltelefon.

Omfanget af logning af disse data afhaenger af, til hvilket formal dataene logges. Der bgr derfor
opereres med to seerskilte lgsninger: 1.1) malrettet logning til bekaempelse af som minimum grov
kriminalitet og 1.2) generel og udifferentieret logning til beskyttelse af alvorlige trusler mod den

nationale sikkerhed.

1.1)_Malrettet logning af trafik- og lokaliseringsdata til bekeempelse af som minimum grov

kriminalitet

e Malrettet logning kan ske til bekaempelse af grov kriminalitet, beskyttelse mod alvorlige
trusler mod den offentlige sikkerhed samt beskyttelse mod trusler generelt mod den
nationale sikkerhed. De nye logningsregler skal derfor fagrst og fremmest definere disse tre
begreber

e Logningen skal malrettes med hensyn til 1) kategorierne af data, 2) de omhandlede
kommunikationsmidler, 3) de bergrte personer, og 4) den fastsatte varighed af lagringen.

e Ordningen bgr vaere dynamisk, sa der Igbende kan udstedes konkret afgraensede pabud

om logning
e Etlogningspabud skal vaere baseret pa en konkret vurdering af, hvad der pa et givent
tidspunkt udger strengt ngdvendig logning til bekeempelse af f.eks. grov kriminalitet
o Detindledende skridt i en sddan konkret vurdering bgr veere identificeringen af en
konkret begivenhed, der kan begrunde logning (f.eks. grov menneskehandel).
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JUSTITIA
o Den naermere afgraensning af logningen kan herefter tage sit udgangspunkt i
kriteriet "de bergrte personer”, dvs. den personmaessige afgraensning
» Den personmaessige afgreensning kan bade ske med hensyn til specifikke
personer, til hvem der er knyttet en mistanke, og geografisk, saledes at data
tilhgrende de personer, der befinder sig i naermere bestemte omrader,
logges
* Der kan i den forbindelse opereres med lempede mistankekrav
o Den efterfalgende afgraensning med hensyn til kategorierne af data og de
omhandlede kommunikationsmidler kan basere sig pa et grundprincip om, at jo
mere snaevert den personmaessige logning er afgraenset, jo bredere kan de
omfattede kommunikationsmidler og kategorier af data afgraenses
o Logningspabuddet, dvs. pabuddet om selve indsamlingen af data, bar ogsa veere
tidsbegreenset. Her kan der opereres med et udgangspunkt pa f.eks. tre maneder
med mulighed for bade forleengelse og afkortning

Malrettet logning af trafik- og lokaliseringsdata

Et logningspabud skal baseres pa en konkret vurdering af, hvad der pa et givent
tidspunkt udger strengt nadvendig logning til bekeempelse af f.eks. grov kriminalitet

Identifikation
Identificering af en begivenhed som krzever logning.

Afgraensning af de bererte personer

Afgreensningen kan bade ske mht. specifikke personer og/eller geografisk (sa data
tilhgrende personer, der befinder sig et givent sted, logges).

Der kan opereres med lempede mistankekrav.

v

Afgraesning af datakategorier og kommunikationsmidler
Afgraenses ud fra felgende princip: Jo snaevrere personmaessig afgraensning, jo
brede kan datakategorier og kommunikationsmidler afgraenses.

Tidsmaessig afgransning
Logningspabud ber altid veere tidsbegraenset. Der kan opereres med et udgangspunkt
pa f.eks. tre maneder med mulighed for bade forleengelse og afkortning

2) Generel og udifferentieret logning til beskyttelse af alvorlige trusler mod den nationale sikkerhed

e Generel og udifferentieret logning kan — i snaevre tilfeelde — iveerksaettes til beskyttelse mod
en alvorlig trussel mod den nationale sikkerhed, som er "reel og aktuel eller forudsigelig”.

e Loven skal definere begrebet "a/voriig trussel mod den nationale sikkerhed".

e Loven skal indeholde parametre til brug for vurderingen af, om der er tale om en reel og
aktuel eller forudsigelig trussel. Der skal vaere krav om konkrete, dokumenterbare
omstaendigheder. En abstrakt terrorrisiko ud fra det generelle trusselsbillede ma ikke veere
tilstraekkelig.

e Selve indsamlingen af data skal veere midlertidig, og logningspabuddet skal derfor veere
tidsbegraenset. Her kan der opereres med et udgangspunkt pa f.eks. 14 dage med
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mulighed for bade forlaengelse og afkortning samt pligt til Isbende stillingtagen til det
konkrete trusselsbillede

o Iveerksaettelse af generel og udifferentieret logning bar kun kunne ske efter kendelse fra
byretten

2) Logning af IP-adresser

En IP-adresse er en kode, der tildeles en kommunikationsenhed (f.eks. en computer), nar den
tilkobles internettet. Koden er knyttet til det netvaerk, enheden kobles pa, og flere enheder koblet pa
samme netveerk tildeles derfor den samme IP-adresse.

e Der kan ske generel og udifferentieret logning af IP-adresser
e Adgangen til disse data skal begraenses til bekeempelse af som minimum grov kriminalitet

3) Logning af brugeridentitetsoplysninger

Brugeridentitetsoplysninger er — som ordet foreskriver — oplysninger om identiteten pa den person,
der har tegnet et abonnement, f.eks. navn og adresse pa en teleabonnent.

e Der kan ske logning for samtlige brugere af elektroniske kommunikationsmidler
e Adgang til disse data skal veere begraenset til bekeempelse af kriminalitet i almindelighed
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