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1 Resume

Den teknologiske udvikling, digitaliseringen og et politisk gnske om @get tryghed, kontrol og
besparelser har fert til en markant udvidelse af myndigheders overvagning af borgerne. Det
udfordrer balancen mellem pa den ene side sikkerhed og effektivitet og pa den anden side
beskyttelsen af grundlaeggende frihedsrettigheder.

Denne rapport undersgger udviklingen i overvagningstrykket i Danmark med seerligt fokus pa
myndigheders brug af TV-overvagning, indsamling af digitale data og systematisk datasamkgring.
Rapporten indeholder en analyse af de lovgivningsmaessige og menneskeretlige rammer, herunder
retten til privatliv og beskyttelse af personoplysninger. Rapporten indeholder desuden en oversigt
over de seneste ti ars begivenheder, tiltag, og faktuelle forhold, der pavirker retten til privatliv og
beskyttelse af personoplysninger.

Rapporten viser, at det offentlige rum overvages markant mere end tidligere, og at myndighedernes
muligheder for at overvage for at 'fremme trygheden’ eller af 'tryghedsskabende’ grunde er blevet
markant udvidet, uden det er blevet neermere defineret, hvad der ligger i disse udtryk, og uden det
kan dokumenteres at forebygge den kriminalitet, der angives som grund for overvagningen. Det
rejser tvivl om legitimiteten af overvagningen. Samtidig bliver det meget vanskeligt at vurdere,
hvornadr en sadan overvagning er ngdvendig, virksom og dermed proportional.

P& samme vis bliver danske borgere udsat for markant mere dataovervagning end tidligere. Samtidig
er rammerne for det myndighedsmaessige skan til at vurdere, hvornar og hvilke oplysninger, der
systematisk skal videregives og samkares i kontrolgjemed, i vaesentlig grad blevet udvandet.
Myndighederne kan derfor mere eller mindre frit beslutte, hvad der kan anses for ngdvendigt for
kontrolindsatsen. Det indebaerer en markant @get adgang til at indhente, genanvende og samkeare
oplysninger bade internt og med oplysninger indhentet fra andre myndigheder, private
virksomheder og offentligt tilgeengelige kilder. Det sker til formal, som bade omfatter kontrol,
profilering, risiko-scoring og til udvikling af algoritmer og it-systemer.

Rapporten afdeekker en raekke faktorer, som hver for sig og tilsammen pavirker intensiteten af statens
overvagning af borgerne. Overordnet kan faktorerne anskues fra tre vinkler: 1) Den teknologiske
udvikling, 2) den politiske vilje og 3) de retlige rammer.

Den teknologiske udvikling har uden tvivl haft afggrende indflydelse pa overvagningens intensitet
og omfang. Ny teknologi @ger sporbarheden og giver nye muligheder for at sammenstille og
profilere borgerne. Det muligger en endnu mere intens, men ikke ngdvendigvis mere
ressourcekraevende overvagning og kontrol, da teknologien samtidig bliver billigere og mere
tilgeengelig.

Den politiske vilje styrer integrationen af ny teknologi i myndigheders kontrolindsats, f.eks. ved gget
kameraovervagning og digitalisering. Effektivitetskrav og hensynet til borgernes sikkerhed har



gennem artier veere drivende for at igangsaette nye initiativer, som gger overvagningen i samfundet.
Senest ses et staerkt incitament til at investere i kunstig intelligens, der intensiverer overvagningen.

Udviklingen af de retlige rammer er i serlig grad kendetegnet ved, at myndighedernes skan i
forhold til, hvornar der kan anvendes overvagning, er blevet stadig bredere. Dermed er det blevet
mere uklart for borgerne, hvornar de kan blive udsat for overvagning.

I et demokratisk samfund kan det sagtens veere legitimt at skrue op for myndighedsbefgjelserne,
men beskyttelsen af borgernes retssikkerhed og grundlaeggende rettigheder er ngdt til at falge med.
De udger selve grundstenen i en moderne, demokratisk retsstat. Derfor er det er ogsd meget
risikabelt at file pa disse principper og rettigheder, uanset hvor gode de politiske hensigter er. Det
kan hurtigt komme til at seette tilliden til de offentlige myndigheder over styr, hvilket er yderst
problematisk i en retsstat baseret pa demokratiske veerdier, hvor borgerne betragtes som frie og
ligeveerdige individer.

Ovenstaende uddybes i rapportens delkonklusioner og afsluttende sammenfattende konklusion.

Anbefalinger

Anbefaling 1 - Kommission for Privatlivets Fred: Der skal nedsaettes en kommission, som skal vurdere
rammer og generelle vilkar for beskyttelsen af privatlivets fred i Danmark. Kommissionen skal ogsa
overveje, hvordan det kan sikres, at det samlede overvagningsomfang indgar i overvejelserne, nar nye
overvagningstiltag initieres og foreslas.

Anbefaling 2 - Overblik over det samlede overvagningsomfang: Der skal udpeges en central instans,
som lgbende kan skabe overblik over myndighedernes samlede overvagning af borgerne.

Anbefaling 3 - Klart retsgrundlag og sikring af demokratisk legitimation: Alle fagministerier skal
forpligtes til at sikre, at alle fremtidige og eksisterende overvagningstiltag beskrives og reguleres saerskilt
med et klart retsgrundlag.

Anbefaling 4: Grundig lovgivningsproces: Alle lovforslag, som indeholder overvagningstiltag, skal
ledsages af ensartede og strukturerede konsekvensvurderinger til belysning af retssikkerheds- og
rettighedsmaessige konsekvenser, dataetiske overvejelser og en oversigt over allerede eksisterende
overvagningstiltag pa det pagaeldende omrade. Lovforslag om overvagningstiltag skal altid behandles i
bade Retsudvalget og det relevante fagudvalg.

Anbefaling 5 - Overvagningsetisk reflektionsvaerktgj: Der udarbejder et overvagningsetisk
reflektionsveerktgj, som skal veere obligatorisk at anvende for myndighederne, nar der overvejes tiltag og
ny teknologi, der kan @ge overvagning.

Anbefaling 6 - Evaluering af overvagningstiltag med fokus pa proportionalitet: @get fokus pa
grundig evaluering af, om formalet med overvagningen opnas, og at eksisterende overvagningstiltag ikke
udvides uden forudgaende evaluering af anvendelse og udbytte mm.

Anbefaling 7 - @get gennemsigtighed: Der skal sikres et gget oplysningsniveau overfor borgerne, bade
nar det geelder dataovervagning og videoovervagning,

Anbefalinger uddybes i afsnit 9
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2 Indledning og rapportens fokus

Den farste lov, som integrerede begrebet overvdgning, var lov om forbud mod privates tv-
overvagning fra 1982, der oprindeligt tog udgangspunkt i et generelt forbud mod videoovervagning
pa offentligt tilgeengeligt omrade. Til dette udgangspunkt blev oprindeligt kun fastsat enkelte, klart
definerede undtagelser.

Overvagning blev dengang anset for at vaere et seerdeles invasivt indgreb i privatlivets fred, som kun
under helt saerlige omsteendigheder kunne tillades. I det lovforberedende udvalgs betaenkning var
det opfattelsen, at videoovervagning i sig selv kunne virke utryghedsskabende for den almindelige
borger. Det blev anset som en grundlaeggende rettighed at kunne ga i fred pa offentligt tilgeengelige
omrader uden at risikere at blive filmet eller endda optaget til senere brug.! Bestemmelserne i loven
byggede pa den opfattelse, at befolkningen skulle " beskyttes over for udspionering, som man ikke
var indstillet pa at tage sig i agt for”? Videoovervagningsudstyr var samtidig specialudstyr, som var
forbeholdt de fa.

Siden da har teknologien og holdningen til overvagning udviklet sig. Ny teknologi @ger konstant
sagbarheden og mulighederne for at kombinere billedmateriale og andre personlige oplysninger og
indebeerer derfor en markant gget systematisk og indgribende dataanvendelse. Samtidig kan Al-
baserede sporingsteknikker som ansigtsgenkendelsesteknologi, tastemgnstergenkendelse og
ganggenkendelse gere det muligt konstant at masseovervage, felge, identificere og pavirke
enkeltpersoner og dermed ogsa pavirke deres moralske og psykologiske integritet. 3> Selvom
databeskyttelsesmyndighederne mener, at brug af ansigtsgenkendelsesteknologi er meget
indgribende og kun bgr anvendes med meget stor varsomhed af retshandhaevende myndigheder,*
viser en ny europeaeisk undersggelse, at tre ud af fire europaeere bakker op om politiets og
efterretningstjenesternes brug af kunstig intelligens (Al) og ansigtsgenkendelsesteknologi.

En ny feelles rapport fra tre skandinaviske menneskerettighedsinstitutter® seetter bl.a. fokus pa
danskeres holdning til overvagning. Rapporten viser, at 55 pct. af de adspurgte synes, at kameraer
pa offentligt sted far dem til at fgle sig tryggere, 26 pct. har ingen holdning til det, mens 15 pct. ikke
faler sig tryggere. Rapporten viser ogsa, at 41 pct. af de adspurgte ikke har noget imod overvagning
af elektronisk kommunikation, hvis dette kan hjeelpe myndighederne med at bekaempe kriminalitet.

' Gras, Motzfeldt og Tranberg (2008): Tv-overvagning anno 2008.

2 Se punkt 5 i bemaerkninger til lov nr. 151 af 12. marts 1982, Folketingstidende spalte 3831-3832 med bemaerkninger til
Forslag til lov om tv-overvagning.

3 European Union Agency for Fundamental Rights, Facial recognition technology: Fundamental rights considerations in the
context of law enforcement, April 2019, s. 23.

4 EDPB - Retningslinjer 5/2022 for anvendelse af ansigtsgenkendelsesteknologi pa retshdndhaevelsesomradet. Vedtaget
den 26. april 2023.

> Artikel pd CNBC: Three in four Europeans support use of Al by the police and military og artikel i Computerworld:
Datatilsynet kalder ansigtsgenkendelse "meget indgribende" - men tre af fire borgere er trygge ved at lade politiet bruge
teknologien - Computerworld.

6 Exploring human rights awareness, attitudes and perception in Scandinavia (2024).
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36 pct. bryder sig ikke om sadan overvagning, og 20 pct. har ikke taget stilling.” Pa trods af den
overvejende positive indstilling til overvagning — i hvert fald hvis den antages faktisk at kunne hjzelpe
myndighederne med kriminalitetsbekeempelse mv. — har en stor andel af de adspurgte i praksis
a&ndret adfeerd pa grund af overvagning. F.eks. har 17 pct. afholdt sig fra at deltage i en debat pa et
socialt medie, og 20 pct. har betalt med kontanter frem for kreditkort, ligesom 10 pct. har aftholdt sig
fra at s@ge information online indenfor en raekke personfaglsomme emner.®

Overvagningsomradet kalder mere end nogensinde pa en omhyggelig afvejning af pa den ene side
de muligheder, som teknologien og digitaliseringen indebaerer, og pa den anden side de
skadevirkninger, som kan falge med sleekket respekt for grundleeggende frihedsrettigheder, f.eks.
deltagelse i den offentlige debat. Retsstatsprincipper, frihedsrettigheder og dataetiske veerdier bar
spille en langt starre rolle, nar nye eller udvidende overvagningstiltag overvejes, sa disse beslutninger
ikke alene tages ud fra det enkelte — ofte helt legitime og haederveerdige formal — men ogsa ses i
sammenhaeng med de mange andre tiltag, som i vidt omfang tegner et stadigt mere overvageligt
og i praksis ogsa overvaget samfund.

Formalet med denne rapport er at kaste lys over de seneste ars udvikling af overvagningstrykket i
forhold til den danske stats kontrolorienterede overvagning uden for efterretningsomradet. Fokus er
rettet mod den markant ggede videoovervagning i det offentlige rum og den ggede dataindsamling-
og overvagning. ° Samtidig inviterer rapporten til en mere retssikkerhedsorienteret og
rettighedsmaessig funderet debat, nar der skal overvejes nye tiltag, som vil @ge presset pa privatlivets
greenser yderligere.

"Ibid. s. 27.
8 Ibid. s. 29.
9 Efterretningstjenesternes overvagning er saledes ikke behandlet i rapporten.
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3 Overvagning og grundleeggende rettigheder

I dette kapitel redegares der indledningsvist for begrebet overvagning i afsnit 4.1, hvorefter der i
afsnit 4.2 redegegres for den overordnede menneskeretlige beskyttelse af de mest relevante
frihedsrettigheder, der udfordres i forbindelse med overvagning. Hovedfokus er derfor pa retten til
privatliv og beskyttelse af personoplysninger. Kapitlet afsluttes med en delkonklusion i afsnit 4.3.

3.1 Begrebet overvagning

Der findes ikke nogen entydig definition af ‘overvagning’. I ordbog over det danske sprog er
overvagning defineret som “at holde gje med noget eller nogen.” En juridisk definition af begrebet
tv-overvagning findes i tv-overvagningsloven, som fgrste gang sa dagens lys i 1982 med falgende
definition: " Ved TV-overvagning forstas vedvarende eller regelmaessigt gentagen personovervagning
ved hjeelp af fiernbetjent eller automatisk virkende TV-kamera, fotografiapparat eller lignende
apparat.” ° I tv-overvagningslovens forarbejder fandtes det uden betydning for om der var tale om
overvagning, om der skete billedoptagelse, eller om billederne blot blev vist pa en tv-skeerm eller
lignende. Vaegten var saledes lagt pa det systematiske og vedvarende element.™

[ takt med den omfattende digitalisering af vores samfund er der kommet flere nye typer teknologisk
understattet personovervagning til. Begrebet "overvagning” anvendes derfor i dag som en
paraplybetegnelse for mange typer af mere systematiske og gentagne aktiviteter, der pa varierende
made kan vaere indgribende i forhold til privatheden og privatlivets fred.” EU-Domstolen har f.eks.
brugt betegnelsen overvagning i forbindelse med logning af teledata, idet domstolen udtalte, at den:
"omstaendighed, at lagringen af data og den efterfglgende anvendelse af dem finder sted, uden at
abonnenten eller den registrerede bruger oplyses herom, er (...) egnet til at skabe en fglelse hos de
berarte personer af, at deres privatliv er genstand for konstant overvagning."™ I den juridiske
litteratur er overvagning bl.a. afgreenset som omfattende alle handlinger, der gar ud pa systematisk
at indsamle oplysninger om en eller flere personer pa en made som — hvis det ikke har et seerligt
hjemmelsgrundlag - ville udggre en kraenkelse af retten til privatlivets fred, sdledes som denne er
beskyttet efter lovgivningen, herunder EMRK, EU’s charter om grundleeggende rettigheder og de
databeskyttelsesretlige regler.™

I denne rapport anvendes begrebet overvagning i relation til teknologisk understgttet og
systematisk personovervagning, som har et (myndighedsmaessigt) kontrollerende sigte. Det geelder
bade i forhold til overvagning i det fysiske rum i form af videoovervagning, og i relation til digital

10Jf. § 1, stk. 2 i lov nr. 278 af 9. juni 1982 om forbud mod privates tv-overvagning m.v.

" Gras, Motzfeldt og Tranberg (2008): Tv-overvagning anno 2008.

12 Blume (2014): Overvagning. Kan persondataretten ggre nytte?

13 EU-domstolens afgerelse af 8. april 2014 (Forenede sager C-239/12 og C-594/12, praemis 37. Fremhaevelse foretaget
her.

4 Langsted og Jakobsen (2014): I en hgjere sags tjeneste. Afvejningen mellem overvagning og privatliv i en retlig
kontekst s. 42.
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dataovervagning. Sidstnaevnte omfatter for det farste den aktive overvagning af data, der foretages,
nar myndigheder som f.eks. Udbetaling Danmark eller Skat via forskellige algoritmer og analytiske
redskaber foretager systematisk og lgbende samkgring af persondata fra bade offentlige og private
registre i kontrolgjemed. For det andet omfattes ivaerksaettelse af masseopbevaring (logning) af
eksempelvis private teledata til efterfglgende brug som en slags overvagning-on-demand. Det er i
den forbindelse ikke tillagt betydning, i hvilket omfang myndighederne vaelger at gennemga og
anvende resultaterne af den databaserede overvagning.

3.2 Den menneskeretlige beskyttelse af frihedsrettigheder

Myndighedernes adgang til at overvdge borgerne begraenses af reglerne om beskyttelse af
borgernes ret til privatliv og beskyttelse af personoplysninger. Idealet om beskyttelse af borgernes
privatliv er udtrykt i den danske grundlovs § 72, som vedrgrer boligens ukraenkelighed og beskyttelse
mod indgreb i meddelelseshemmeligheden. Derudover er retten til privatliv beskyttet i Den
Europeeiske Menneskerettighedskonvention (EMRK) og Europaradets forbundne konvention om
beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger.™ Endelig er EU’'s Charter om grundleeggende rettigheder, som Danmark er
forpligtet af i kraft af traktaten om den europaeiske union, en central retsakt.’ Disse overordnede
regelsaet udger den overordnede ramme for bade dansk lovgivning om myndigheders overvagning
af borgerne og den faktiske overvagning, der pagar.

3.2.1 EU’s Charter og EMRK om beskyttelse af retten til privatliv og
personoplysninger

Beskyttelsen af retten til respekt for sit privatliv og familieliv, hjem og korrespondance findes i EMRK's
artikel 8 og EU’ s Charter artikel 7, som indholdsmaessigt svarer til hinanden.

1> Den farste version af Europaradets Konvention nr. 108 om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger er fra 1981. Konventionen, der er aben for tiltreedelse af lande uden for
Europa, har kaldenavnet Konvention 108, og er ratificeret af Danmark, se bekendtggrelse nr. 59 af 16. maj 1991 af europaeisk
konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med elektronisk databehandling af
personoplysninger. Den reviderede udgave fra 2018, Convention for the protection of individuals with regard to the
processing of personal data af 18. maj 2018, falger i vidt omfang EU’s databeskyttelsesforordning. Denne opdaterede
version kaldes Konvention 108+.

16 Den Europaeiske Unions Charter om grundlaeggende rettigheder blev juridisk bindende i Danmark pa traktatniveau den
1. december 2009, da Lissabon-traktaten tradte i kraft. Se EU’s Charter med kommentarer (2014), s. 31. Charterets artikel 8
er ifglge de forklarende bemaerkninger bl.a. baseret pa den dageeldende EU-regulering: Direktiv 95/46 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af saddanne oplysninger
(persondatadirektivet), EMRK artikel 8 og Konvention 108.
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Den Europziske Menneskerettighedskonvention

Artikel 8

Stk. 1. Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin korrespondance.

Stk. 2. Ingen offentlig myndighed ma ggre indgreb i udgvelsen af denne ret, medmindre det sker
i overensstemmelse med loven og er ngdvendigt i et demokratisk samfund af hensyn til den
nationale sikkerhed, den offentlige tryghed eller landets gkonomiske velfaerd, for at forebygge
uro eller forbrydelse, for at beskytte sundheden eller seedeligheden eller for at beskytte andres
rettigheder og friheder.

Den Europziske Unions charter om grundlaeggende rettigheder
Artikel 7 - Respekt for privatliv og familieliv

Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin kommunikation.

Bestemmelsernes kerneomrade er at forhindre uhjemlet, vilkarlig og uforholdsmaessig indblanding i
fysiske og juridiske personers liv og aktiviteter.'” Fortolkningsreglerne i EU’s Charter sikrer, at
betydningen og reekkevidden af de rettigheder, der er beskyttet i begge regelsaet, stemmer overens,
dog saledes, at EU-retten kan indebaere en mere vidtraekkende beskyttelse, end hvad der fglger af
EMRK.'®

EU’s Charter indeholder derudover en saerlig beskyttelse af personoplysninger i artikel 8:

Artikel 8 i EU’s Charter om grundlaeggende rettigheder:

Enhver har ret til beskyttelse af personoplysninger, der vedrgrer den pageeldende.
Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne formal og pa grundlag

af de bergrte personers samtykke eller pa andet berettiget ved lov fastsat grundlag. Enhver

har ret til adgang til indsamlede oplysninger, der vedrgrer den pageeldende, og til
berigtigelse heraf.
Overholdelsen af disse regler er underlagt en uathaengig myndigheds kontrol.

I kraft af EU’s Charter er artikel 8 en grundrettighed, som samtidig indebaerer en positiv pligt for
staten til at sikre behandling af oplysninger i overensstemmelse med de principper om rimelighed,
udtrykkeligt formal og retsgrundlag og gennemsigtighed, som falger af bestemmelsen.’ Om
betydningen af artikel 8 for retten til privatliv har EU-domstolen flere gange udtalt, at statens pligt

7 EU’s Charter med kommentarer (2014), s. 123.
18 EU’s Charter artikel 52, stk. 3 og artikel 53.
19 EU’s Charter med kommentarer (2014), s. 123.
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til at beskytte personoplysninger i medfer af charterets artikel 8, litra 1, har saerlig betydning for
retten til respekt for privatlivet, som fastslaet i artikel 7.2

En lignende bestemmelse findes ikke i EMRK, men den generelle bestemmelse i EMRK artikel 8, der
beskytter den intime privatsfeere, hvor individet skal kunne veere i fred for indgreb fra offentlige
myndigheder, kan dog efter omsteendighederne ogsa omfatte offentlige myndigheders behandling
af personoplysninger.?! Det beror pa den kontekst, hvori oplysningerne er blevet indsamlet og
opbevaret, den made de anvendes og behandles samt de herved opnaede resultater, om der konkret
er tale om data med sadanne privatlivsaspekter, at de er omfattet af retten til privatliv. Den
systematiske indsamling og opbevaring af personoplysninger i offentlige myndigheders registre kan
i sig selv veere tilstraekkelig til at aktualisere privatlivsbeskyttelsen. Tilsvarende gaelder for udveksling
af personlige oplysninger mellem offentlige myndigheder uden samtykke fra den berarte person.??

Retten til respekt for privatlivet henholdsvis beskyttelse af personoplysninger er dog ikke absolut.
Efter fast praksis fra bade Menneskerettighedsdomstolen og EU-domstolen kan staten gare indgreb
i de grundlaeggende rettigheder, hvis tre betingelser er opfyldt: 1) indgrebet skal forfglge et legitimt
formal, 2) det skal have en klar lovhjemmel, og 3) det skal kunne anses for at veere nagdvendigt og
proportionalt i et demokratisk samfund.?3

At indgrebet skal forfglge et legitimt formal, vil typisk ikke volde de store udfordringer, da en meget
bred vifte af hensyn betragtes som legitime. Kravet om lovhjemmel indebaerer bade et krav om
hjemmel i lov og et krav om en vis lovkvalitet, sa indgrebet er tilstreekkeligt afgreenset og
forudsigeligt.?* Kravet om proportionalitet indebaerer navnlig, at indgrebet skal veere nadvendigt for
at opna det pateenkte resultat og udgaere det mindst mulige indgreb, der kan realisere formalet.?
EU-domstolen har udtrykt det sdledes: “Enhver begraensning i udevelsen af de rettigheder og
friheder, der anerkendes i charteret, skal vaere fastlagt i lovgivningen og respektere disse rettigheder
og friheders vaesentligste indhold, og der kan under iagttagelse af proportionalitetsprincippet kun
indfares begraensninger, safremt disse er nodvendige og faktisk svarer til mal af almen interesse, der
er anerkend't af Unionen eller et behov for beskyttelse af andres rettigheder og friheder."?®

3.2.2 Qvrige rettigheder og principper

Ud over retten til beskyttelse af privatliv og personoplysninger kan ogsa andre menneskerettigheder
blive pavirket, nar staten overvager borgerne. Ytringsfriheden og forsamlingsfriheden er centrale

20 Se bl.a. preemis 53 i EUD af 8. april 2014, Digital Rights-dommen (forenede sager C-293/12 og C-594/12).

21 Jf. bl.a. EMD-dommene S. og Marper mod Storbritannien, 2008, og Uzun mod Tyskland, 2010. Endvidere henvises til
Den Europeeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m.fl,, art. 1-9, 3. udg., s. 665 ff. og
EU’s Charter om Grundlaeggende Rettigheder med kommentarer af Jonas Christoffersen, 2014, s. 133.

22 Den Europaeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m.fl, art. 1-9, 3. udg., s. 665-666
og 671.

2 Jf. EMRK artikel 8, stk. 2, som udmgntet gennem domstolens praksis.

24 Den Europaeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m.fl, art. 1-9, 3. udg., s. 764.

25 Den Europeeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m.fl, art. 1-9, 3. udg., s. 764.

26 EUD af 8. april 2014, Digital Rights-dommen (forenede sager C-293/12 og C-594/12), preemis 38.
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rettigheder at have for gje i forbindelse med overvagning. I forhold til ytringsfriheden peger de i
afsnit 2 refererede undersggelser i retning af, at bevidsthed om, at man som borger er under konstant
overvagning, er egnet til at virke adfeerdseendrende. Der opstar i den forbindelse risiko for en chilling-
effekt i forhold til, om individer ter eller gnsker at ytre sig i samfundsdebatten. Tilsvarende ma
antages at geelde for deltagelse i ellers lovlige demonstrationer. Det vil formentlig iseer gaelde, hvis
der i forbindelse med videoovervagning i det offentlige rum  anvendes
ansigtsgenkendelsesteknologi, ganggenkendelsesteknologi eller lignende.?” Grunden til, at der ogsa
her kan opstd en chilling-effekt er, at gruppeanonymitet er et ngdvendigt aspekt af
forsamlingsfriheden. Brugen af biometriske genkendelsesteknologier pa
videoovervagningsoptagelser kan modvirke denne form for anonymitet ved at identificere og
registrere enkeltindivider i selv store menneskemaengder. Sddanne konsekvenser af overvagning kan
pa sigt udgere alvorlige barrierer for et velfungerende demokrati.?®

Ogsa retten til ikke at blive diskrimineret kan blive pavirket som falge af den ggede overvagning
og forbundne dataindsamling.?® Der er for det farste historisk erfaring for, at visse typer oplysninger
under aendrede politiske forhold er blevet genbrugt til systematisk diskrimination fra statens side,
f.eks. oplysninger om etnisk oprindelse, religigs overbevisning, seksuel orientering, politisk
overbevisning, helbredsoplysninger mv. For det andet kan diskrimination i nutidens digitale
forvaltning ske utilsigtet og skjult. Diskrimination kan bl.a. opstd som konsekvens af de valg — eller
mangel pa valg — der tages i forbindelse med design, testning og implementering af algoritmer
anvendt som led i dataovervagning. Anvendelse af visse teknologier, sdsom kunstig intelligens,
indebaerer samtidig, at det ikke altid er muligt at forsta beslutningsvejene i sddan et system.

Den manglende forklarlighed — og dermed skjulte risiko for diskrimination — som er beskrevet
ovenfor, kan i yderste konsekvens fa negativ indflydelse pa retten til effektive retsmidler.>° Denne
ret indebeerer, at individet skal kunne efterprave enhver foranstaltning, som har indflydelse pa
vedkommendes gvrige rettigheder.

Endelig kan overvagning i sidste ende pavirke menneskets vaerdighed, som er anerkendt i bl.a. EU's
Charter.?" Pavirkning af retten til veerdighed kan f.eks. falge af, at omfattende overvagning kan blive
adfeerdseendrende i en sadan grad, at menneskets mulighed for at leve et vaerdigt liv bringes i fare.

Ovenstaende viser, at de forskellige rettigheder er forbundne, og retten til privatliv og beskyttelse af
personoplysninger ikke kan ses isoleret. Etablering af et privat rum for individet er en forudsaetning
for bade personlig udvikling og aktiv deltagelse i demokratiet.*?

27 EU's Charter artikel 11 og EMRK artikel 10 (ytringsfrihed) og EU’s Charter artikel 12 og EMRK artikel 11 (forsamlingsfrihed).
28 Se o0gsad European Union Agency for Fundamental Rights, Facial recognition technology: Fundamental rights
considerations in the context of law enforcement, April 2019, pkt. 7.4 og CAHA], Feasibility Study, 17. december 2020, afsnit
3.3.1, pkt. 26.

29 EU's Charter artikel 21, EMRK artikel 14 og artikel 12 i protokol nr. 12 til EMRK.

30 EU-Chartrets artikel 47 og EMRK artikel 13.

31 Artikel 11 EU’s Charter om Grundlaeggende Rettigheder.

32 CAHA], Feasibility Study, 17. december 2020, afsnit 3.3.1. pkt. 25.
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3.2.3 Praksis fra EU-domstolen

Det er de nationale domstole og i sidste ende EU-domstolen og Den Europaeiske
Menneskerettighedsdomstol, der afgar, om et indgreb er i strid med henholdsvis EU’s Charter og
EMRK.

Forbud mod generel og udifferentieret indsamling og anvendelse af data (logning)

EU-domstolen har i flere sammenhange taget stilling til foreneligheden med EU’s charter i forhold
til regler, der pabyder generel og udifferentieret registrering og anvendelse af bl.a. trafik- og
lokaliseringsdata vedrgrende alle borgere uafthaengigt af, om der er en mistanke om strafbart forhold
mod de pageeldende. Disse afgerelser er pa flere mader centrale for forstaelsen af, hvor langt
myndigheder kan ga i forhold til indgreb i retten til privatliv og beskyttelse af personoplysninger
gennem bredspektret overvagning af borgernes data. Dommene er saledes et vaesentlig bidrag til at
klarlegge og forsta, hvilke begraensninger, som proportionalitetsprincippet og princippet om
formalsbegreensning i praksis udger for myndighedernes muligheder for at iveerkseette
masseregistrering eller masseovervagning.

Allerede siden Digital Rights-dommen fra 2014 * , hvor EU-domstolen fandt, at EU's
logningsdirektiv3* var i strid med EU-retten og charterets artikler 7, 8 og 52, stk. 1, har det staet klart,
at selv et utvivlsomt legitimt formal som bekaempelse af grov kriminalitet ikke kan baere et indgreb,
hvor sa godt som alle borgere far deres tele- og internetdata registreret, fordi det ikke kan anses for
'strengt ngdvendigt’.>> Domstolen bemaerkede bl.a., at logningsdirektivet havde “... overskredet de
greenser, som overholdelse af proportionalitetsprincippet kreever..” gennem den seardeles
bredspektrede registrering og opbevaring (logning) af teledata, som direktivet vedrgrte. Domstolen
bemarkede i den forbindelse, at den brede og udifferentierede registrering "... indebeerer ... et
indgreb i de grundlaeggende rettigheder for praktisk talt hele den europaeiske befolkning'. 3°

Dette er ogsa efterfalgende blevet sldet fast af EU-domstolen i flere afgerelser vedrgrende forskellige
landes nationale logningsregler. I Tele2-dommen fra 20163’ udtalte domstolen, at en national
lovgivning, der navnlig ikke er begraenset til en lagring, som er rettet mod data vedragrende et tidsrum
og/eller et geografisk omrade og/eller en personkreds, derved overskrider det strengt nadvendige

33 EU-domstolens afgarelse af 8. april 2014 (Forenede sager C-239/12 og C-594/12).

34 Europa-Parlamentet og Radet direktiv 2006/24/EF, som havde til formal at harmonisere medlemsstaternes
bestemmelser om teleudbyderes pligtmaessige generelle og udifferentierede registrering og opbevaring ('logning’) af
teledata med henblik pa at sikre, at der er adgang til teledata i forbindelse med efterforskning, afslgring og
retsforfalgning af grov kriminalitet.

35 Langsted og Jakobsen (2014) og Justitias analyse af 5. september 2014 om de danske logningsreglers forenelighed
med de grundlaeggende rettigheder.

36 Tilsvarende i EU-domstolens afgarelse af 8. april 2014 (Forenede sager C-239/12 og C-594/12), praemis 27. Se om
dommens betydning for danske regler om de danske logningsreglers forenelighed med de grundlzeggende rettigheder
Justitias rapport fra 4. september 2014 om hvorvidt de danske logningsregler om teleselskabers pligt til i retsplejelovens §
786, stk. 4, at foretage generel og udifferentieret logning af teledata er i strid med EU’s charter samt besvarelse af
spgrgsmal nr. 1578 fra Folketingets Retsudvalg. Se ogsa Langsted og Jakobsen (2009) om dommens praemisser 56-59.
37 EUD af 21. december 2016 (forenede sager C-203/15 og C-C-698/15).
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og ikke kan anses for at veere begrundet i et demokratisk samfund, saledes som det er pakreevet i
henhold til bl.a. EU-chartrets artikel 7 (ret til respekt for privatliv og familieliv), artikel 8 (ret til
beskyttelse af personoplysninger) og artikel 11 (ret til ytrings- og informationsfrined).® I La
Quadrature-dommen fra 2020 er det om hensynet til beskyttelse af retten til privatliv anfgrt, at
oplysningerne tilsammen er egnede til at "afslore oplysninger om en lang raekke forhold, der
vedrarer de berarte personers privatliv (...) og vil "kunne gere det muligt at drage meget praecise
slutninger vedrarende privatlivet for de personer, hvis data er blevet lagret sdsom vaner i
dagligdagen, midlertidige eller varige opholdssteder, daglige eller andre rejser, hvilke aktiviteter der
udoves, disse personers sociale relationer og de sociale miljoer, de frekventerer. Szerligt gor disse
data det muligt at lave en profil af de berarte personer, hvilken oplysning, henset til retten for respekt
af privatlivet, er lige sa folsom som selve indholdet af kommunikationen”. 3

Andre afgarelser om betingelser for overvagning

EU-domstolens domme om overvagning af elektronisk kommunikation vedrarer en helt seerligt
omfattende form for overvagning, der samtidig indgar i en kompleks kontekst, idet indsamlingen
sker i den private sektor og de modstaende hensyn er terrorbekeempelse og efterforskning af alvorlig
kriminalitet. I relation til myndigheders mere afgraensede overvagning, som f.eks. videoovervagning,
har domstolen fastslaet, at et grundleeggende element i vurderingen af indgrebets intensitet er, om
der er tale om et begraenset datasaet, og om det ud fra data er muligt at tegne en profil eller fastsla
beveegelsesmgnstre.*

I relation til retsgrundlagets indhold har Menneskerettighedsdomstolen flere gange fastslaet, at der
geelder et krav om lovkvalitet, dvs. at retsgrundlaget skal veere tilgaengeligt, forudsigeligt og i
overensstemmelse med 'the rule of law’.#! Det skal veere muligt at forudse sin retsstilling (hensynet
til gennemsigtighed og foreseeability).** Kravet om forudsigelighed udelukker ikke, at myndigheder
overlades et skan. Det er dog forudsat, at omfanget af skannet og den made, hvorpa det skal udgves,
er angivet med tilstreekkelig klarhed, nar der tages hensyn til de anerkendelsesvaerdige formal, der
forfalges, og at individet ydes passende beskyttelse mod vilkarlige indgreb fra det offentlige.?
Behovet for klarhed i hjemmelsgrundlaget begrundes af domstolen bl.a. i udviklingen af den
teknologi, der bruges til at udfgre indgreb i privatlivet.** Ved seerligt indgribende og hemmelig
overvagning bgr retsgrundlaget i det mindste omfatte en definition af de kategorier af mennesker,
der kan veere genstand for overvagning, en begraensning af foranstaltningens varighed, proceduren

38 Se ogsa bemaerkninger til lovforslag L191 af 26. april 2017 med revision af danske logningsregler som fglge af Tele2-
dommen om preemis 106 og 107.

39 EUD af 6. oktober 2020 (forenede sager C-511/18, C-512/18 og C-520/18), se praemis 117.

40 EUD af 30. januar 2020, Case of Breyer (C-82/14), preemis 92.

41 Den Europaeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m.fl, art. 1-9, 3. udg.

42 Se f.eks. EMD af 4. maj 2000, Rotaru vs. Rumaenien, praemis 50- 52.

43 Den Europaeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m fl, art. 1-9, 3. udg.

44 Se f.eks. EMD af Uzun v. Germany (4378/02) preemis 61.
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for undersggelse, anvendelse og lagring af de indsamlede data samt forholdsregler for videregivelse
af data til andre parter.*®

I en konkret sag om privat videoovervagning i Rumaenien har EU-domstolen bl.a. sldet fast, at den
legitime interesse, der ligger til grund for et overvagningstiltag, som griber ind i retten til beskyttelse
af privatliv og personoplysninger, skal veaere eksisterende og effektiv pa tidspunktet for behandlingen
og ikke have en hypotetisk karakter?. I den konkrete sag fandt domstolen, at dette var tilfeldet, da
der — trods andre sikkerhedsforanstaltninger — rent faktisk var sket kriminalitet af den art, som
overvagningen tog sigte pa at bekaempe. Det blev dog ikke anset for at veere et ufravigeligt krav, at
sadan kriminalitet var foregaet, for at overvagningen kunne anses for legitim.*’

Derudover slog domstolen fast, at undtagelser fra beskyttelsen af personoplysninger skal holdes
indenfor det strengt nodvendige, og at dette indebeerer, at der i afvejningen mellem hensynet til den
registreredes beskyttelse og den legitime interesse, der gnskes forfulgt, skal indga, om dette hensyn
kan tilgodeses ved andre, mindre indgribende midler. ¢ Denne betingelse skulle endvidere
undersgges i sammenhaeng med princippet om dataminering, som indebaerer, at behandling af
personoplysninger skal vaere relevant og tilstraekkelig og ikke omfatte mere end, hvad der kraeves i
forhold til det formal, de er indsamlet til og senere vil blive anvendt til. Domstolen gav her som
eksempel, at det feks. kunne vaere relevant at undersgge, om det var tilstreekkeligt, at
videoovervagningen kun er aktiv om natten eller udenfor normal arbejdstid, og blokere eller slgre
billeder, som optages pa steder, hvor overvagningen ikke er ngdvendig.*

3.2.4 Det Europ=iske Databeskyttelsesrad (EDPB)

Det Europaeiske Databeskyttelsesrad (EDPB)* har udarbejdet en raekke retningslinjer og anbefalinger
af betydning for overvagningsomradet, som i vidt omfang baserer sig pa EU-domstolens praksis. I
Databeskyttelsesradets retningslinjer om brug af videoudstyr til behandling af personoplysninger har
EDPB udlagt EU-domstolens praksis pa den made, at videoovervagning kun bar veelges, hvis formalet
med behandlingen ikke med rimelighed kan opfyldes pa anden made, som er mindre indgribende i
den registreredes grundleeggende rettigheder og frihedsrettigheder. ' Derudover har EDPB
tilkendegivet, at registrerede med rimelighed bgr kunne forvente at veere fri for overvagning pa
offentlige omrader, navnlig pa omrader, der typisk anvendes til rekreative formal og fritidsaktiviteter

45 EMD af 29 June 2006, Weber and Saravia (54934/00), preemis 92-95.

46 EUD af 11. december 2019, Case of TK (C-708/18), praemis 44-45.

47 EUD af 11. december 2019, Case of TK (C-708/18), preemis 44.

48 EUD af 11. december 2019, Case of TK (C-708/18), preemis 46-47.

4% EUD af 11. december 2019, Case of TK (C-708/18), praemis 51. Se ogsa EDPB Retningslinjer 3/2019 af 29. januar 2020 om
brug af videoudstyr til behandling af personoplysninger, afs. 3, pkt. 15.

>0 European Data Protection Board (EDPB).

>1 EDPB Retningslinjer 3/2019 af 29. januar 2020 om brug af videoudstyr til behandling af personoplysninger, afs. 3, pkt. 24
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(...), idet den registreredes interesser eller rettigheder og frihedsrettigheder her ofte vil ga forud for
gvrige legitime interesser>?,

Endvidere har EDPB har pa baggrund af en analyse af de veesentligste domme fra EU-domstolen om
tredjelandsoverfarsler> formuleret en raekke principper eller vaesentlige garantier, der vedrarer de
retlige krav, som i henhold til det Europaeiske Charter for grundleeggende rettigheder ma anses som
centrale i forhold til at vurdere andre landes lovgivningsmaessige beskyttelsesniveau i forhold til
beskyttelse mod indgreb i retten til databeskyttelse og privatlivets fred. >*

A. Behandling skal vaere baseret pa klare, praecise og tilgaengelige regler.

B. Nedvendighed og proportionalitet, hvad angar de legitime mal, der forfolges, skal godtgeres.
C. Der skal findes en uathaengig tilsynsmekanisme.

D. Der skal vaere effektive retsmidler til radighed for de enkelte personer.

Principperne er baseret pa de grundlaeggende rettigheder til privatlivets fred og databeskyttelse, der
geelder for alle uanset nationalitet. Selvom principperne er fremkommet i en anden kontekst, er de
ogsa anvendelige som klarleeggelse af de fundamentale krav, som fglger af EU's charter — og som
saledes skal indtaenkes i forbindelse med overvagning.>

3.3 Delkonklusion

Den menneskeretlige beskyttelse af retten til privatliv og beskyttelse af personoplysninger
indebeerer, at staten kun kan ggre indgreb i disse rettigheder, hvis der foreligger et legitimt formal,
et klart retsgrundlag og indgrebet findes ngdvendigt og proportionalt i et demokratisk samfund.
Staten har samtidig pligt til at sikre, at behandlingen af borgernes oplysninger sker til udtrykkeligt
angivne saglige formal, pa en rimelig og gennemsigtig made, jf. herved den szerlige beskyttelse af
behandling af personoplysninger i EU’'s Charters artikel 8.

Indgreb i borgernes ret til privatliv i form af myndighedsmaessig overvagning af fysiske borgere vil
typisk udgere behandling af personoplysninger. Det indebaerer, at indsamling og brug af
oplysningerne skal kunne anses for at forfglge et legitimt formal, at overvagningen skal veere aktuel
og effektiv og ikke have hypotetisk karakter i forhold til at opna det pataenkte resultat.>® Derudover
skal overvagningen vaere baseret pa et klart retsgrundlag, som indebaerer krav til retsgrundlagets
kvalitet og praecision i forhold til, hvem der er omfattet, og hvilke formal overvagningen tjener.

52 EDPB Retningslinjer 3/2019 om brug af videoudstyr til behandling af personoplysninger, version 2.0. af 29. januar 2020,
afsnit 3.1.3.2, punkt 36.

>3 Analyse af bl.a. EUD af 6. oktober 2015 (Schrems I - C-362/14) og EUD af 16. juli 2020 (Schrems II - sag C-311/18), EUD
om La Quadrature du Net (forenede sager C-511/18, C-512/18 og C-520/18), EUD om Privacy International (C.-623/17).

>4 EDPB - Anbefalinger 02/2020 om de europaeiske vaesentlige garantier for overvagningsforanstaltninger. Vedtaget den
10. november 2020, afsnit 3, punkt 24.

35 EDPB - Anbefalinger 02/2020 om de europaeiske vaesentlige garantier for overvagningsforanstaltninger. Vedtaget den
10. november 2020, afsnit 3.

%6 EUD af 11. december 2019, Case of TK (C-708/18), preemis 46-47 (privat videoovervagning).
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Navnlig nar der er tale om et intensivt indgreb, skal retsgrundlaget vaere specifikt i relation til, hvem
og hvad der er omfattet af overvagningen, samt indeholde en begreensning af foranstaltningens
varighed, proceduren for undersggelse, anvendelse og lagring af de indsamlede data samt
forholdsregler for videregivelse af data til andre parter.>” Derudover er det et krav, at indgrebet ikke
gar videre end det, som er nedvendigt og proportionelt i et demokratisk samfund. Overvagningen
skal derfor vaere ngdvendig og forholdsmaessig i forhold til det pataenkte formal, dvs. overvagningen
skal udgere det mindst mulige indgreb, der er egnet til at opnar formalet, herunder i tid og sted. Der
bar sdledes ske en meget ngje afvejning af overvagning i tid og sted, hvor det har betydning, hvor
intensivt et indgreb der er tale om, herunder hvor mange mennesker det bergrer og hvilke dele af
privatlivet der pavirkes. Det vil ogsa have betydning, hvor tungtvejende samfundsmaessige formal,
der forfalges og samt om det er muligt at begraense indgrebet.*®

Hvis der er tale om mange oplysninger, og det ud fra de indsamlede data er muligt at tegne en profil
eller fastslda beveegelsesmgnstre for mange borgere, ma indgrebet anses for at veere seerligt
indgribende. Statens forpligtelser efter EU’s charters artikel 8 ma ved sadanne indgreb i seerlig grad
anses at indebaere kvalificerede krav til, at oplysningerne behandles pa en rimelig made og til
udtrykkeligt angivne formal, hvilket samlet ma anses at indebeere en seerlig forpligtelse til at sikre
gennemsigtighed.

%8 Se bla. EMD af 4. maj 2000, Rotaru vs. Rumaenien, preemis 50- 52.
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4 De databeskyttelsesretlige regler

Der findes ikke en egentlig overvagningsret. Uden for efterretningsomradet Dbliver
databeskyttelsesretten  derfor  retssystemets  hovedregulering af  overvagning, fordi
personovervagning typisk indebaerer behandling af personoplysninger i form af billeder med
genkendelige ansigter eller andre personhenfgrbare data.>

Da digitaliseringen samtidig har gget omfanget af strukturerede personoplysninger, som ved hjzelp
af it og teknologiske analyseveerktgjer kan ggres til genstand for overvagning, er regler om
persondatabeskyttelse blevet af afggrende betydning for at kunne sikre beskyttelsen af borgernes
privatliv.

I afsnit 5.1 nedenfor gennemgas det databeskyttelsesretlige regelgrundlag, mens afsnit 5.2
behandler de databeskyttelsesretlige grundprincipper i databeskyttelsesforordningens artikel 5. I
afsnit 5.2 seettes seerlig fokus pa datasamkering i kontrolgjemed. Kapitlet afsluttes med en
delkonklusion i afsnit 5.4.

4.1 EU-regler og nationale regler

Danmark har altid veeret fgrende inden for regulering af elektronisk behandling af borgernes
oplysninger. Med registerlovene, som tradte i kraft i 1979 pa baggrund af udvalgsarbejde startet op
tilbage i 1973, var Danmark blandt de allerfgrste lande, der regulerede bade privates og offentlige
myndigheders registre og behandling af personoplysninger. Lov om offentlige myndigheders
registre fra 1979 havde til formal at sikre, at offentlige myndigheders oprettelse og brug af registre
med personoplysninger, hvortil der anvendes elektronisk databehandling, skete pa en sddan made,
at den enkelte borgers retsbeskyttelse ikke blev kraenket.®

I 2000 aflastes de hidtil geeldende registerlove af persondataloven,®” som bl.a. udmgntede EU’s
direktiv®? pa omradet. Persondataloven var — med mindre a&endringer — gaeldende frem til 2018, hvor
loven den 25. maj 2018 blev aflgst af EU’s databeskyttelsesforordning (GDPR) og den
supplerende nationale databeskyttelseslov.®® Disse to regelset udger nu den grundleeggende
regulering af rammerne for behandling af personoplysninger i Danmark.

Databeskyttelsesforordningen geelder imidlertid ikke for retshandhaevende myndigheders
behandlinger af personoplysninger med henblik pa at forebygge, efterforske, afslare eller

59 Blume (2014): Overvagning. Kan persondataretten gare nytte? S. 69.

60 Betaenkning om behandling af personoplysninger, nr. 1345/1997, afsnit 2.1.

61 Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger.

62 Europa-Parlamentets og Radets direktiv 95/46 EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse
med behandlinger af personoplysninger mv.

63 Europa-Parlamentets og Radets forordning 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandlinger af personoplysninger mv. (GDPR) og lov nr. 502 af den 23. maj 2018 om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (databeskyttelsesloven).
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retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder beskytte mod og
forebygge trusler mod den offentlige sikkerhed.®* De retshandhaevende myndigheder er navnlig bl.a.
politiet, anklagemyndigheden og kriminalforsorgen. For disse myndigheders behandling af
personoplysninger — med retshandhaevende formal - geelder EU’s retshandhzevelsesdirektiv,® som
er gennemfart i dansk ret ved retshandhaevelsesloven®® De retshandhaevende myndigheder ma i
henhold til denne lov behandle oplysninger, nar behandling er nedvendig for at forebygge,
efterforske, afslgre eller retsforfglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner,
herunder for at beskytte mod eller forebygge trusler mod den offentlige sikkerhed.®” Direktivet og
loven indeholder en raekke grundlaeggende behandlingsprincipper,® som i hovedsagen svarer til de
principper, der fglger af databeskyttelsesforordningens artikel 5, om end reglerne er tilpasset
retshandhaevelsesomradet.

4.2 De databeskyttelsesretlige grundprincipper i artikel 5

Databeskyttelsesrettens  “grundlov” eller  grundleeggende principper er fastlagt i
databeskyttelsesforordningens artikel 5, som i overensstemmelse med artikel 8 i EU’s charter helt
overordnet pabyder, at personoplysninger skal behandles pa en loviig, rimelig og gennemsigtig
made.®® Bestemmelsen svarer i det store hele den tidligere persondatalovs § 5, og principperne har
med andre ord veeret gaeldende i Danmark siden 2000.7°

Databeskyttelsesforordningens artikel 5 udfolder, hvad der naermere ligger i at behandle
personoplysninger lovligt, rimeligt og gennemsigtigt med det overordnede formal at beskytte
individers rettigheder og friheder i forbindelse med behandling af personoplysninger.
Behandlingsbegrebet er meget bredt og omfatter bl.a. indsamling, registrering, systematisering,
genfinding, videregivelse, sammenstilling eller samkgring af data.”

Databeskyttelsesretten spiller sammen med hele retssystemet Er en fremgangsmade ikke i
overensstemmelse med et eller flere af de databeskyttelsesretlige principper, kan det betyde, at en
ellers lovhjemlet behandling ikke kan finde sted. P& den made fungerer artikel 5 som en slags
generalklausul.”

64 Databeskyttelsesforordningens artikel 2, stk. 2, litra d, samt Kommentar til databeskyttelsesforordningen (2020) s. 221f.

65 Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med kompetente myndigheders behandling af personoplysninger med henblik pa at forebygge, efterforske, afslgre eller
retsforfalge strafbare handlinger eller fuldbyrde strafferetlige sanktioner og om fri udveksling af sddanne oplysninger mv.
66 Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger, som regulerer
politiets behandlinger af personoplysninger med henblik pa at forebygge, efterforske, afslare eller retsforfelge strafbare
handlinger mv.

67 Retshandhaeevelseslovens § 9.

68 Retshandhaeevelseslovens § 4.

89 Artikel 5, stk. 1, litra a.

70 | ov nr. 429 af 31. maj 2000 om behandling af personoplysninger.

71 Databeskyttelsesforordningens art. 4, nr. 2 med eksempler pa behandlinger.

72 Blume (2014) Overvagning. Kan persondataretten gare nytte?
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Udover de helt overordnede principper om lovlighed, rimelighed og gennemsigtighed, fastseetter
bestemmelsen princippet om formélsbegraensning.” Princippet indebaerer, at oplysninger skal
indsamles til udtrykkeligt angivne og legitime formal og ikke ma viderebehandles pa en made, der
er uforenelig med disse formal. Derudover indeholder bestemmelsen principperne om
dataminimering og rigtighed. Disse principper indebaerer pligt til kun at behandle korrekte
personoplysninger og kun i det omfang, det er tilstraekkeligt, relevant og nedvendigt og dermed
proportionelti forhold til behandlingsformalet.” Der geelder ogsa krav til opbevaringsbegraensning,
som betyder, at personoplysninger ikke ma opbevares pa en made, hvor de pageeldende kan
identificeres i leengere tid end det som er ngdvendigt i forhold til behandlingsformalet.”> Endelig
stilles der krav til persondatasikkerheden, som indebaerer en pligt til at sikre opbevaring og
handtering, sa personoplysninger ikke udsaettes for misbrug, tab, @deleeggelse eller beskadigelse.”

Princippet om sikkerhed bliver tiltagende vigtig i takt med digitaliseringen af myndighedernes
behandling af stadig sterre maengder af personoplysninger. Dette skyldes, at dataindsamling,
registrering og opbevaring af oplysninger i sig selv skaber en risiko for, at der pa et senere tidspunkt
kan ske persondatamisbrug.”” Det falder udenfor rapportens fokus at ga mere i dybden med de
retssikkerhedsmaessige problemstillinger, der knytter sig til manglende persondatasikkerhed, men
det fremhaeves dog, at der arligt rapporteres mellem 8.000-9.000 brud pa persondatasikkerheden i
Danmark. Mere end halvdelen vedrgrer offentlige myndigheder og mange vedrgrer brud pa
fortroligheden eller tab af oplysninger i systemer med mange borgeres oplysninger.’

Visse af de grundlaeggende principper ma anses for at vaere helt afgarende, nar behandling sker som
led i overvagning, og disse vil blive behandlet lidt naermere i det falgende. Det drejer sig om
proportionalitetsprincippet, som indebaerer, at der kun ma behandles personoplysninger i
ngdvendigt omfang. ° Dette er naermere behandlet i afsnit 4.2.1. Det andet er princippet om
formalsbegrzaensning, som indebeerer, at personoplysninger kun ma indsamles til udtrykkeligt
angivne og legitime formal og som udgangspunkt ikke efterfalgende ma viderebehandles pa en
made, der er uforenelig med disse formal. Dette er naermere behandlet i afsnit 4.2.2. Princippet om
rigtighed far szerligt relevans, nar indsamlede personoplysninger tages i anvendelse i en
myndighedssag, og er naermere behandlet i afsnit 4.2.3. Endelig bergres i afsnit 4.2.4 princippet om
ansvarlighed i tilknytning til geeldende processuelle krav og garantiforskrifter, som er saerligt
relevante ved ivaerkseettelse af nye indgribende behandlinger af personoplysninger, hvilket
overvagning typisk vil udggre.

73 Artikel 5, stk.1, litra b.

74 Artikel 5, stk.1, litra c og litra d.

> Artikel 5, stk.1, litra e.

76 Artikel 5, stk.1, litra f.

7 Blume (2014) Overvagning. Kan persondataretten gare nytte?

78 Udviklingen i antal og typer af sikkerhedsbrud kan falges pa Datatilsynets hjemmeside: Statistik over brud pa
persondatasikkerheden.

2 Blume (2014) Overvagning. Kan persondataretten gare nytte?
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4.2.1 Proportionalitetsprincippet i forhold til overvagning

Navnlig principperne om dataminimering, opbevaringsbegraensning og ngdvendighed er udtryk for
en generelt geeldende grundsaetning om proportionalitet, som indebaerer, at der kun ma indsamles,
opbevares og videregives oplysninger om den enkelte person som led i overvagning i det omfang,
det er ngdvendigt i forhold til overvagningens formal. Proportionalitetskravet vedrarer ikke kun
antallet af oplysninger eller deres relevans for overvagningsformalet. Princippet forsaetter ogsa en
vurdering af de pageeldende oplysningers egnethed til at realisere formalet med den iveerksatte
overvagning. Pa et generelt plan skal den dataansvarlige derfor foretage en kvalitativ bedgmmelse
af de oplysninger, der vil blive indsamlet. Det er i forhold til massen at overvagningens
proportionalitet skal vurderes, og der ma ikke ma indsamles eller opbevares flere oplysninger end
det, der er ngdvendigt for at opfylde overvagningens formal. &

EU-domstolens afgarelser (se afsnit 4.2.3) om lovligheden af regler om generel og udifferentieret
registrering og opbevaring af trafik- og lokalitetsdata vedragrende alle borgeres telekommunikation
har seerlig relevans i forhold til vurderingen af, hvorvidt et overvagningstiltag er proportionelt og
dermed foreneligt med de grundlaeggende principper.?’

4.2.2 Princippet om formalsbegraensning i forhold til overvagning

Princippet om formalsbegraensning indebaerer i praksis ikke et absolut forbud mod at behandle
oplysninger til nye formal, som er uforenelige med det eller de formal, som oplysningerne er
indsamlet til. Forordningen abner nemlig op for et nationalt raderum, som giver medlemsstaterne
mulighed for at fastseette regler, der fraviger forordningens krav til bl.a. formalsbegraensning og
oplysningspligt. 8 Fravigelse forudseetter dog, at tiltaget findes at veere en ngdvendig og
forholdsmaessig foranstaltning i et demokratisk samfund og forfglger et legitimt formal i relation til
bl.a. generelle samfundsmaessige interesser som vaesentlige gkonomiske finansielle interesser,
folkesundhed, social sikkerhed eller til kontrol-, tilsyns- eller reguleringsfaktorer.

Det er imidlertid fortsat en betingelse, at sddan begraensning respekterer det vaesentligste indhold
af de grundleggende rettigheder og frihedsrettigheder. Derudover skal enhver fravigelse som
minimum indeholde specifikke bestemmelser om bl.a. formalene med behandlingen, reekkevidden
af de indfarte begreensninger, opbevaringsperioder og geeldende garantier under hensyntagen til
behandlingens karakter, omfang og formal eller kategorier af behandling samt risiciene for de
registreredes rettigheder, dvs. krav der sigter mod fortsat at sikre lovlighed, rimelighed og
gennemsigtig i behandlingen af oplysninger.®® Af forordningens indledende bemaerkninger fremgar
det endvidere, at der i forbindelse med sadan fravigelse navnlig skal veere opmaerksomhed pa at

80 Blume (2014) Overvagning. Kan persondataretten gare nytte? S. 71.

81 Langsted og Jakobsen (2014): I en hgjere sags tjeneste. Afvejningen mellem overvagning og privatliv i en retlig kontekst.
82 Databeskyttelsesforordningens praeambelbetragtning nr. 10 samt i forhold til de registreredes rettigheder artikel 23.

83 Databeskyttelsesforordningen med kommentarer, 1. udgave (2020) side 583ff
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sikre borgernes rettigheder i forhold til at fa information om de andre formal og om deres ret til at
gere indsigelse.?

4.2.3 Princippet om rigtighed

Det er helt grundlaeggende for al myndighedsudgvelse, at den foretages pa et korrekt grundlag,
hvilket ogsa er afspejlet i det databeskyttelsesretlige grundprincip om rigtighed i artikel 5, stk.1 litra
d. Det faglger heraf, at oplysninger skal veere korrekte og om ngdvendigt ajourfgrte, ligesom der er
pligt til at tage ethvert rimeligt skridt for at sikre, at der ikke behandles urigtige oplysninger i forhold
til den sammenhaeng, hvori de indgar.® Kravet indebaerer imidlertid ikke en pligt til straks at
ajourfgre og kontrollere alle personoplysninger, der indsamles og behandles.® Seerligt i forhold til
overvagning vil princippet dog kunne fa betydning, nar indsamlede personoplysninger tages i
anvendelse i en myndighedssag og indgar i dataovervagning som led i datasamkgring og lignende.
Det kan f.eks. vaere i de tilfaelde, hvor der rejses kontrolsager pa baggrund af resultaterne af en
datasamkearing, eller hvor oplysninger genanvendes og sammenstilles som led i en profilering af
borgere og anvendes beslutningsunderstgttende. I sddanne situationer vil det vaere relevant at have
et skeerpet fokus pa, om de oplysninger, der er indsamlet til ét formal, ogsa er korrekte og
tilstraekkeligt ajourfarte i forhold til de nye formal, de @nskes anvendt til.

4.2.4 Princippet om ansvarlighed og krav om konsekvensanalyser

Princippet om ansvarlighed (accountability) er dels fastsat i artikel 5, stk. 2, og dels i artikel 24. Artikel
5, stk. 2, indebaerer grundlaeggende, at den, der behandler oplysninger, skal kunne pévise, at de
grundleeggende principper er overholdt. Princippet om ansvarlighed er gennemgaende i mange af
forordningens bestemmelser, og er udtryk for, at den, der har interesse i at indsamle og bruge
personoplysningerne, ogsa star inde for og aktivt har pligt til at sikre sig, at de behandles p4d en loviig,
rimelig og gennemsigtig made.®” Artikel 24, stk. 1, fastslar eksempelvis, at den dataansvarlige bade
far en behandling startes op og lgbende derefter skal gennemfgre passende tekniske og
organisatoriske foranstaltninger for at sikre og for at vaere i stand til at pavise, at behandling er i
overensstemmelse databeskyttelsesforordningens regler.

Ansvarlighedsprincippet er bl.a. afspejlet i krav om risikovurdering, henholdsvis udarbejdelse af
konsekvensanalyse, nar der er tale om serligt indgribende behandlingsformer, som med
forordningens ord sandsynligvis vil indebaere en haj risiko for fysiske personers rettigheder og
frihedsrettigheder. 8 En konsekvensanalyse indebaerer en vurdering af de patenkte
behandlingsaktiviteters konsekvenser for beskyttelsen af personoplysninger og har til formal at sikre

84 Se preeambelbetragtning nr. 50

8 Artikel 5, stk.1, litra d.

8 Databeskyttelsesforordningen med kommentarer, 1. udgave (2020), s. 332, hvor det dog er anfgrt, at pligten til
ajourfgring formentlig ma anses for skeerpet i kraft af forordningen i forhold til det som tidligere fulgte af persondataloven.
87 Databeskyttelsesforordningen med kommentarer, 1. udgave (2020) s. 341 og s. 689.

8 Databeskyttelsesforordningens artikel 35 og preeambelbetragtninger 84, 89 ff.
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en sarlig opmaerksomhed pa borgernes rettigheder /nden iveaerkseettelse af indgribende
databehandlinger.®® Konsekvensanalyser er seerligt relevante at gennemfgre, nar der behandles
meget store maengder oplysninger, anvendes ny teknologi og behandles biometriske data.*
Overvagningsmaessige aktiviteter er direkte neevnt i forordningens bestemmelse om
konsekvensanalyser bade i relation til systematisk og omfattende vurdering af personlige forhold
vedrgrende fysiske personer, der er baseret pa automatisk behandling, herunder profilering,®’ samt
i relation til systematisk overvagning af et offentligt tilgaengeligt omrade i stort omfang. %

Ogsa retshandhaevelsesloven stiller krav om udarbejdelse af konsekvensanalyser,®* og selvom de ikke
er formuleret lige sa eksplicit, er kriterierne og beskyttelseshensynet det samme. Bestemmelserne er
udformet i overensstemmelse med retshandhaevelsesdirektivets regler, som i det store hele svarer til
databeskyttelsesforordningens regler.%

4.3 Datasamkering i kontrolgjemed (systematisk dataovervagning)

Videregivelse af personoplysninger mellem myndigheder med henblik pa samkgring i kontrolgjemed
er et omrade, der allerede far den EU-retlige lovgivning pd omradet har haft et seerligt fokus i
Danmark. Grundleeggende er samkgring af personoplysninger en fremgangsmade, der indebeerer,
at staten ved at kombinere forskellige informationer far en starre viden om sine borgere. Dette kan
i nogle — men langt fra alle — tilfaelde fare til, at der opstilles en profil over den enkelte borger og
dennes relation til de offentlige myndigheder.?> Hvis samkaring sker i kontrolajemed, kan en sadan
behandling typisk blive indgribende for et stgrre antal borgere. Derfor er samkgring i kontrolgjemed
altid blevet anset for en mere indgribende form for behandling, der stiller seerlige krav til bl.a.
lovlighed, proportionalitet og gennemsigtighed.®

En meget vaesentlig arsag til indferelsen af den oprindelige registerlovgivning i 1979 var netop
frygten for registersamkaringer. Indfgrelsen af personnummeret i 1968 havde nemlig fort til, at alle
danskere med stor sikkerhed ville kunne identificeres entydigt pa tveers af offentlige registre og
databaser. Samkgring eller sammenstilling af oplysninger om bestemte personer fra flere registre
eller databaser blev opfattet som det mest tydelige eksempel pa, at Danmark som en falge af
informationsteknologien risikerede at blive et Big Brother-samfund.®’

Folketingets Retsudvalg forudsatte derfor helt tilbage i 1991 i forbindelse med en aendring af de
dageeldende registerlove, at myndighederne i forbindelse med samkgring i kontrolgjemed skal have

8 Databeskyttelsesforordningen med kommentarer, 1. udgave (2020) s. 689 og praeambelbetragtning 84.

% Preeambelbetragtninger nr. 89-91.

91 Databeskyttelsesforordningens artikel 35, stk.3, litra a.

92 Databeskyttelsesforordningens artikel 35, stk.3, litra c.

93 Retshandheevelseslovens §§ 25-26.

9 |ovforslag L168 af 28. marts 2017, alm. Bemaerkninger, afsnit 2.5.3.5 samt artikel 27 og 28 i retshandhaevelsesdirektivet.
9 Blume og Herrmann (2018) s. 312.

% Databeskyttelsesforordningen og databeskyttelsesloven med kommentarer af Nielsen, K.K. & Lotterup, A,, 1. udgave
(2020), afsnit 2.5.2, s. 379.

97 Blume og Herrmann (2018) s. 313.
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et klart og utvetydigt retsgrundlag, og at myndighederne kun ma lade kontrolordningen tage sigte
pa fremtidige forhold, medmindre seerlige forhold ger sig geeldende. Flertallet lagde endvidere vaegt
pa, at de borgere, som bergres af kontrolordningen, i almindelighed skal geres opmaerksom pa
myndighedernes adgang til at foretage samkgaringen i kontrolgjemed, inden kontrollen ivaerksaettes,
og at samkgring om muligt kun finder sted, hvis de personer, der omfattes af kontrollen, har faet
meddelelse om kontrolordningen, /inden de afgav oplysningerne til myndigheden. Endelig fandt
flertallet anledning til at bemaerke, at forudgaende kontrol, for der treeffes afgarelse, er at foretraekke
frem for en bagudrettet kontrol.®® Udvalget bag betaenkningen, der farte til persondataloven fra
2000, anbefalede at opretholde den restriktive retstilstand, som bl.a. indebar, at samkearing i
kontrolgjemed kun kunne besluttes ved lov. Udvalget bemaerkede samtidigt, at samkegring af
registre, der hver isaer er oparbejdet med henblik pa varetagelse af egne saerskilte formal, ville give
mulighed for dannelse af meget teette profiler af de pageeldende enkeltpersoner, hvilket kunne
udgere en risiko for kreenkelse af deres privatliv.*®

Det er imidlertid ikke laengere en forudseetning, at samkgaring i kontrolgjemed skal have seerskilt
lovhjemmel. Samkgring i kontrolgjemed sker derfor — efter vedtagelsen af den nugeeldende
databeskyttelseslov - baggrund af de almindelige regler i databeskyttelsesforordningen- og loven. I
den juridiske litteratur er det dog fremhaevet, at samkgring i kontrolgjemed er en indgribende
behandling, og at opmaerksomheden pa de almindelige databeskyttelsesretlige principper derfor
skal skaerpes.®

4.3.1 Seerligt om administrativt bestemt samkgring i kontrolgjemed

Det krav om direkte lovhjemmel til samkgring i kontrolgjemed, som fulgte af Folketingets
Retsudvalgs tilkendegivelser i 1991, var fast praksis i dansk ret frem til 2018, hvor den europaeiske
databeskyttelsesforordning og den supplerende danske databeskyttelseslov  aflgste
persondataloven.

Databeskyttelsesforordningen indeholder imidlertid ikke udtrykkelige bestemmelser om
myndigheders samkgring af personoplysninger i kontrolgjemed. Omfattende behandlingsaktiviteter
til behandling af meget store maengder oplysninger og systematisk og omfattende vurderinger af
personoplysninger baseret pa profilering er derimod beskrevet flere steder som en seerligt
indgribende form for behandling af oplysninger.’ Profilering deekker i et vist omfang over de typer
behandling, der foretages som led i samkgaring i kontrolgjemed.*

98 Betaenkning om behandling af personoplysninger nr. 1345/1997, afsnit 2.7.3, s. 70. Se et eksempel i Datatilsynets
udtalelse af 18. juni 2006 i forbindelse med videregivelse af Udenrigsministeriets evakueringslister fra Libanon til brug for
kontrol af socialt bedrageri: Anmodning om forhandstilkendegivelse vedrgrende videregivelse.

9 Betaenkning om behandling af personoplysninger nr. 1345/1997, afsnit 3.5.1.1, s. 228.

100 Se om baggrunden herfor Databeskyttelsesforordningen og databeskyttelsesloven med kommentarer af Nielsen, K.K.
& Lotterup, A, 1. udgave (2020), afsnit 2.5.2, s. 379.

101 Se fx databeskyttelsesforordningens praeeambelbetragtninger 60, 71 og 91 samt artikel 35.

192 Motzfeldt, H. M. (2018): Smarte profileringsteknologier og persondataforordningens generalklausul.
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I forbindelse med implementeringen af databeskyttelsesforordningen opstod en omfattende
samfundsdebat om brugen af det nationale raderum til vedtagelse af regler, der fraviger veesentlige
databeskyttelsesretlige principper’® og visse af borgernes databeskyttelsesretlige rettigheder. Det
blev bl.a. benyttet til at lovfaeste sendringer i reguleringen af myndighedsmaessig samkgring af
personoplysninger.’®

Baggrunden for den omfattende debat var, at lovforslaget til databeskyttelsesloven'® indeholdt en
bred bemyndigelsesbestemmelse i § 5, stk. 3, som gav adgang til administrativt — og altsa ikke
leengere kun ved lov - at udstede regler, som fraveg det grundleeggende princip om
formalsbegraensning i databeskyttelsesforordningen, dvs. princippet om, at indsamlede oplysninger
ikke ma (gen)anvendes til formal, der er uforenelige med de formal, de er indsamlet til brug for. Der
var med andre ord tale om en generel bemyndigelsesbestemmelse til, at der pa administrativt niveau
- udenom Folketinget - kunne fastseettes regler om samkgring i kontrolgjemed, som ellers ville veere
i strid med det grundlaeggende princip om, at oplysninger kun ma anvendes til det formal, som de
er indsamlet til, jf. databeskyttelsesforordningen artikel 5.7 Det blev derudover foreslaet i lovens §
23 at give mulighed for generelt at begraense pligten til at give borgerne underretning om
viderebehandling i disse tilfeelde, hvorved gennemsigtigheden af databehandlingen blev svaekket.

I relation til genanvendelse af oplysninger som led i samkgring i kontrolgjemed udgjorde
bemyndigelsesbestemmelsen en helt afggrende aendring af den hidtil gaeldende retstilstand.
Forordningens krav om klart retsgrundlag indebeerer ikke som den hidtil geeldende danske praksis
et krav om direkte lovhjemmel. "’ Flere haringsparter, herunder bade Justitia og Institut for
Menneskerettigheder, var steerkt kritiske overfor dette forslag, som pa afggrende vis ville aendre
rammerne for samkgring af oplysninger i kontrolgjemed. Kritikken rettede sig iseer mod, at den
demokratiske proces omkring beslutninger om yderligere samkgring i kontrolgjemed risikerede at
blive sat ud af spil. Derudover ggedes risikoen for uigennemsigtighed for borgerne i forhold til

myndighedsmaessig anvendelse af deres oplysninger.'%

[ forbindelse med Folketingets behandling af lovforslaget til databeskyttelsesloven blev der stillet en
lang raekke spargsmal fra Folketingets Retsudvalg til ministeren, hvoraf sterstedelen omhandlede
den pageeldende bemyndigelsesbestemmelse.’® Den parlamentariske debat resulterede bl.a. i et

103 Se ovenfor i afsnit 4.1.

104 Lov nr. 502 af den 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesloven).
105 Lovforslag nr. 68 fremsat den 25. oktober 2017.

1% Databeskyttelsesforordningens artikel 5, stk. 1, litra b.

197 Databeskyttelsesforordningen og databeskyttelsesloven med kommentarer af Nielsen, KK. & Lotterup, A, 1. udgave
(2020), s. 161.

108 Justitias statusrapport, december 2017, s. 5 samt haringssvar af 22. august 2017 (Institut for Menneskerettigheder),
haringssvar af 17. august 2017 (IDA), hgringssvar af 18. august 2017 (Radet for Digital Sikkerhed) og hgringssvar af 22.
august 2017 (IT-branchen).

199 Databeskyttelsesforordningen og databeskyttelsesloven med kommentarer af Nielsen, K.K. & Lotterup, A., 1. udgave
(2020), s. 161.
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a&ndringsforslag til lovteksten, hvorefter den generelle undtagelse fra oplysningspligt ved
genanvendelse af personoplysninger som led i administrativt bestemt samkgaring, ikke skulle finde
anvendelse ved samkgring / kontrolgjemed’’’. Desuden kom der to beteenkninger fra Folketingets
Retsudvalg,'" som fastsatte en saerlig parlamentarisk proces for godkendelse af bekendtgarelser
udstedt i medfer af bemyndigelsesbestemmelsen.' Processen tog sigte pa fortsat at sikre en vis
demokratisk kontrol med administrative regler om bl.a. samkgring i kontrolgjemed og indebar, at en
minister i forbindelse med udstedelse af bekendtggrelser efter lovforslagets § 5, stk. 3, blev forpligtet
til at sende et bekendtgarelsesudkast til afstemning i bade Retsudvalget og det relevante fagudvalg
i Folketinget samtidig med, at bekendtggrelsesudkastet blev sendt i hgring hos Datatilsynet og andre
relevante parter. Desuden forpligtede justitsministeren sig til hvert ar at udarbejde arlige
redegarelser til Folketinget om, hvilke bekendtgerelser der var udstedt i henhold til
bemyndigelsesbestemmelsen i databeskyttelseslovens § 5, stk. 3.3

Intentionen med disse seerlige forholdsregler var at sikre, at der fortsat ville veere en vis
parlamentarisk involvering og gennemsigtighed i forbindelse med beslutning om yderligere
myndighedsmaessig adgang til at fravige det grundlaeggende princip om formalsbegraensning ved
genanvendelse af borgernes oplysninger til nye og helt andre formal, end dem oplysningerne var
indsamlet til, samt at sikre gennemsigtighed for borgerne, hvis der var tale om samkgring i
kontrolgjemed.'™

Det fremgar af justitsministerens besvarelse af spgrgsmal nr. 47 af 7. november 2024 (Alm. del) fra
Folketingets Retsudvalg, at bemyndigelsesbestemmelsen endnu ikke har veeret anvendt. "'

4.4 Delkonklusion

Databeskyttelsesforordningen indeholder en raekke grundleeggende principper, som i
overensstemmelse med artikel 8 i EU’'s charter indebaerer, at personoplysninger skal behandles pa
en lovlig, rimelig og gennemsigtig made.'® Al behandling af personoplysninger skal leve op til disse
principper. Hvis det vurderes, at en fremgangsmade ikke er i overensstemmelse med et eller flere af
disse principper, kan det betyde, at en ellers lovhjemlet behandling ikke kan finde sted.

Seerligt indgribende behandlingsformer som f.eks. behandling af mange oplysninger som led i
videoovervagning pa offentligt og frit tilgeengeligt sted, systematiseret behandling af oplysninger

110 Databeskyttelseslovens § 23, 2. punktum.

111 Betaenkninger af 9. og 16. maj 2018 til L 68 og L 69, Folketinget 2017-18.

12 Ordningen er naermere beskrevet her: https://www.ft.dk/samling/20181/almdel/REU/bilag/213/2030856/index.htm.
113 Svar til Folketingets Retsudvalgs spargsmal 102, 115 og 126 i forbindelse med behandlingen af L68, Samling 2017-18
(Databeskyttelsesloven), samt det anfarte i betaenkninger afgivet af Retsudvalget den 9. maj 2018, punkt 5, samt
tilleegsbetaenkning afgivet 16. maj 2018.

114 Betaenkninger af 9. og 16. maj 2018 til L 68 og L 69, Folketinget 2017-18.

115 Svar af 7. november 2024 til spm. 47 (alm. Del). Folketingets Retsudvalg:
https://www.ft.dk/samling/20241/almdel/reu/spm/47/svar/2085428/2932222.pdf.

16 Artikel 5, stk. 1, litra a.
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som led i profilering og behandling af oplysninger ved hjeelp af ny teknologi kan stille kvalificerede
krav til retsgrundlagets klarhed, rimelighed og gennemsigtighed i forhold til borgeren.

Principperne er bl.a. begrundet i, at dataindsamling, registrering og opbevaring af oplysninger i sig
selv skaber en risiko for, at der pa et senere tidspunkt kan ske persondatamisbrug.' Principperne
er udtryk for en generelt geeldende grundsaetning om proportionalitet som indebeerer, at
indsamling, opbevaring og videregivelse af oplysninger som led i overvagning skal vurderes at veere
nadvendigt i forhold til overvagningens formal. Vurderingen bgr omfatte en kvalitativ vurdering af,
hvorvidt indsamling, opbevaring og anvendelse af den samlede mangde af oplysninger bade er
egnet og nedvendig for at realisere formalet med den iveerksatte overvagning. EU-domstolens
praksis indebaerer, at der ma stilles skeerpede krav til denne proportionalitetsvurdering, hvis der er
tale om mange oplysninger om mange borgere, og det ud fra de overvagede data er muligt at tegne
en profil eller fastsld beveegelsesmanstre, da der i sa fald er tale om en seerlig indgribende type
behandling.

Seerligt i relation til myndighedsmeaessig dataovervdgning og samkering kan
databeskyttelsesrettens krav til rimelighed, lovlighed og gennemsigtighed samt princippet om
formalsbegraensning fa seerlig betydning. I en overvejende digital forvaltning kan der veere legitim
interesse i at genbruge, videregive og sammenstille oplysninger, der er indsamlet til ét formal, til
brug for helt andre formal. ""® Fravigelse af princippet om, at personoplysninger kun ma
(gen)anvendes til de formal, hvortil de er indsamlet, kraever dog et klart retsgrundlag (f.eks. love,
bekendtgerelser mv.), og at det vaesentligste indhold af de grundleeggende rettigheder og
frihedsrettigheder respekteres. Selvom der ikke er krav om direkte lovhjemmel, og der kan ske
fravigelse af bl.a. pligten til at underrette borgerne om samkgringen, taler princippet om
gennemsigtighed for, at der som minimum fastseettes specifikke bestemmelser om bl.a. formalene
med behandlingen, reekkevidden af de indfgrte begraensninger, opbevaringsperioder og geeldende
garantier under hensyntagen til behandlingens karakter, omfang og formal eller kategorier af
behandling samt risiciene for de registreredes rettigheder. Sadan klarhed i retsgrundlaget kan
fremme rimelighed og gennemsigtighed for borgerne, sikre demokratisk legitimitet og give grundlag
for en kvalificeret samfundsdebat under lovgivningsprocessen.

Disse hensyn er bl.a. afspejlet i den saerlige parlamentariske proces, der i 2018 blev indfgrt i forhold
til udnyttelse af bemyndigelsesbestemmelsen til administrativt at fastseette regler, der fraviger
princippet om formalsbegraensning og oplysningspligt i forbindelse med samkering i kontrolajemed.
Fastseettelse af sadanne regler kraever saledes behandling i bade Folketingets Retsudvalg og det
relevante fagudvalg inden udstedelse af bekendtggrelsen, ligesom der i denne situation ikke er
mulighed for generelt at undlade oplysningspligten overfor borgerne.’ Tilsvarende kvalificerede
krav til bade indhold af retsgrundlag og proces for parlamentarisk behandling gaelder imidlertid ikke

117 Blume (2014) Overvagning. Kan persondataretten gare nytte?
118 Blume og Herrmann (2018) s. 312.
1% Databeskyttelseslovens § 23.
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for vedtagelse af lovgivning af samme karakter. Den naevnte saerlige parlamentariske proces ved
udstedelse af bekendtgerelser om samkgring er imidlertid ikke blevet anvendt en eneste gang,
hvilket ma tyde pa, at samkgring i kontrolgjemed besluttes gennem den almindelige
lovgivningsproces.

Ved siden af de grundleeggende krav til rammerne for databehandling og karakteren af
retsgrundlaget for behandling af oplysninger som led i overvagning geelder princippet om
ansvarlighed (accountability). Ansvarlighedsprincippet er bla. afspejlet i reglerne om
konsekvensanalyser, som ma antages at indebzere, at der geelder et krav om udarbejdelse af en
konsekvensanalyse /nden ivaerksaettelsen af konkrete overvagningstiltag, som sandsynligvis vil
indebaere en hgj risiko for borgernes rettigheder og frihedsrettigheder. Udarbejdelse af en sadan
konsekvensanalyse er afggrende for at sikre et reelt fokus pa borgernes rettigheder og
frihedsrettigheder i forbindelse med indgribende og omfattende behandlinger af personoplysninger
f.eks. som led i overvagning.

Rammerne for at iveerkseette overvagning eller foretage samkaring eller profilering, hvorved der
skabes et ret neergaende billede af den enkelte borgers private forhold, er i dag mere relevant end
nogen sinde. Det er derfor vigtigt at overveje, hvilke rammer der skal geelde for brugen af sadan
profilering. Det geelder navnlig i den offentlige sektor, hvor den enkelte borger ikke har mulighed for
at veelge databehandlingen fra.
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5 Udviklingen i overvagningstrykket

Indledningsvist redeggres der i afsnit 5.1 for tendensen til kraftig vaekst i den myndighedsmaessige
overvagning i Danmark. Herefter fglger i afsnit 5.2 en kort gennemgang af udvalgte initiativer pa EU-
niveau. I afsnit 5.3 gennemgas en reekke konkrete begivenheder og tiltag, som over en 10-arig
periode har haft betydning for retten til privatliv og beskyttelse af personoplysninger. Kapitlet
afsluttes med en delkonklusion i afsnit 5.4.

5.1 Myndighedsovervagning i kraftig vaekst

Justitia har siden sin oprettelse i 2014 haft szerlig fokus pa overvagningsomradet. I Justitias arlige
statusrapporter om retssikkerheden i Danmark'° naevnes hvert ar udvalgte lovforslag og andre
regeringsinitiativer, domme, rapporter og begivenheder, der i lgbet af det pageeldende ar har haft
betydning for udviklingen i beskyttelsen af grundleeggende retsstatsprincipper og
menneskerettigheder i Danmark. Selvom der ikke er tale om en udtemmende eller fuldstaendigt
daekkende gennemgang af samtlige relevante tiltag, er overvagningsomradet et af de omrader, som
er blevet fulgt teet. Institut for menneskerettigheder falger ligeledes overvdgningsomradet teet bade
i deres arlige opsamlende rapporter og diverse temarapporter.

Et tilbageblik pa bl.a. disse rapporter giver et klart indtryk af, at den myndighedsmaessige
overvagning er i kraftig vaekst, og at overvagningen favnes som et redskab til at sikre kontrol og
aget effektivitet mv. Et karakteristisk eksempel pa dette er loven om forbud mod tv-overvagning,
som skiftede navn til lov om tv-overvagning i 2008, da privates adgang til at videoovervage endnu
en gang blev udvidet. Som en afledt konsekvens heraf blev politiets adgang til sddanne optagelser i
efterforskningsmaessig sammenhaeng - ligesom andre offentlige myndigheders videoovervagning -
reguleret i loven med henblik pa at give politiet @gede muligheder for at overvage i
kriminalitetsbekeempende gjemed.™

Navnlig fra 2010 og frem har der vaeret retssikkerhedsmaessige bekymringer i forhold til almindelige
kontrolmyndigheders @gede adgang til bredspektret indhentning af oplysninger som led i
effektivisering og malretning af deres indsatser. Bade Justitia og Institut for Menneskerettigheder'?
har derfor haft fokus pa, om skattemyndighedernes og andre offentlige myndigheders @gede
adgang til bredspektret indhentelse af personoplysninger i samkgringsgjemed til brug for
kontrolindsatser — herunder oplysninger som teledata, rejseaktivitet mv., som oprindeligt er
indsamlet af andre aktgrer til helt andre formal - kunne veere i strid med grundleeggende rettigheder

om beskyttelse af privatliv og personoplysninger, bl.a. som fglge af uklare retsgrundlag og brede

120 Rapporterne fokuserer saerligt pé Justitias fokusomrader; frinedsrettigheder, grundlaeeggende menneskerettigheder,
retsstatslige principper samt borgeres og virksomheders retssikkerhed.

121 Lov nr. 519 af 6. juni 2007 og tv-overvagningsudvalgets bemaerkninger til lovforslaget §1, nr.1 i betaenkning nr.
1483/2006.

122 Se f.eks. Institut for Menneskerettigheders rapport om Forvaltningens kontrol, status 2015-2016.
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myndighedsmaessige skan, der ikke i forngdent omfang kan anses for at beskytte borgerne mod
vilkarlige indgreb i beskyttelsen af privatliv og personoplysninger.

Seerligt udviklingen af ny teknologi og analyseveerktgjer har givet appetit pa at effektivisere og
automatisere. Med etableringen af Udbetaling Danmark i 2012 begyndte udviklingen for alvor at
accelerere med stadigt mere omfattende befgjelser til behandling af personoplysninger, og en stgrre
og stagrre maengde oplysninger til kontrolindsatsen mod fejl og snyd med sociale ydelser. Justitia har
udarbejdet flere kritiske analyser, som har sat fokus pa, om Udbetaling Danmarks befgjelser er
forenelige med beskyttelsen af borgernes grundleeggende rettigheder og retssikkerhed 23
Tilsvarende konklusioner ses ogsa i rapporter udarbejdet af Institut for Menneskerettigheder og
Amnesty International.® Der har ogsa internationalt veeret opmaerksomhed pa omradet fra
organisationer som f.eks. Algorithm Watch,'®® hvilket ikke mindst skyldes, at der i praksis opstar en
social slagside i forhold til overvagningstiltag malrettet personer, der modtager sociale ydelser.
Samtidig har udbyttet af den meget omfattende overvagning ofte vist sig at veere meget beskedent
eller ligefrem fart til rejsning af kontrolsager pa urigtigt grundlag. Algorithm Watch offentliggjorde i
2020 en stor undersggelse af erfaringer med automatiseret eller beslutningsunderstattende
algoritmer i 16 EU-lande, herunder Danmark. I den forbindelse afdaekkede man flere alvorlige
eksempler pa, hvordan algoritmer til systematiske samstillinger af personlige oplysninger anvendt af
myndigheder kunne fare til forkerte resultater og dermed alvorlige kraenkelser af borgeres
rettigheder, nar de pa baggrund af en automatiseret proces blev inddraget i myndighedernes
'suspicion-machine’.’?®

Den stigende anvendelse af teknologiske lgsninger og algoritmer, der overvager millioner
menneskers data for at finde de f3, er med til at @ge overvagningstrykket. Samtidig er der begraenset
indsigt i algoritmernes opsaetning og veegtninger.’® Der har veeret stort politisk fokus pa disse
afledte retssikkerhedsmaessige problemstillinger i 2024.1%8

5.2 Initiativer pa EU-niveau

EU har gennem tiden haft seerlig fokus pa at beskytte behandling og anvendelse af borgernes
oplysninger og at arbejde for begreensning af overvagning til beskyttelse af de grundleeggende

123 Justitia (2015): Udbetaling Danmark: En trussel mod privatlivets fred og retten til databeskyttelse ‘Udbetaling Danmarks
systematiske overvagning’ (2019).

124 Amnesty International (2024) Coded Injustice: Surveillance and Discrimination in Denmark’s automated welfare state.
125 Algorithm Watch er en uafhaengig, non-profit organistation, baseret i Berlin og Zurich, som holder gje med, hvordan
algoritmer anvendes pa et europaeisk plan uden at svaekke retssikkerhed, menneskerettigheder og demokratiske vaerdier.
www.algorithmwatch.org.

126 Algorithm Watch (2020) Automating Society.

127 Se FOB2022-23 hvor Folketingets ombudsmand ikke fandt at kunne tilsidesaette Udbetaling Danmarks vurdering af, at
vaesentlige hensyn til gennemfgrelse af offentlig kontrol gjorde det ngdvendigt at undtage oplysninger om model. Se ogsa
artikel i Radar om samme emne: https://radar.dk/artikel/juridisk-direktoer-vil-undgaa-mytedannelse-men-fastholder-
lukketheden-om-skats-ai-profilering.

128 Folketingsbeslutning 2023/1 BSF 136 fremsat 29. februar 2024 af SF om at péleegge regeringen at fremsaette et
lovforslag, der sikrer, at danske myndigheders brug af algoritmer sker efter principper om transparens og forklarlighed.
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rettigheder. Det geaelder eksempelvis Databeskyttelsesforordningen (GDPR)'?, Al forordningen™° og
E-privacy reguleringen.™' Derudover har EU-domstolen veeret meget aktiv i forhold at fortolke
proportionalitetsprincippet i forhold til generel og udifferentieret registrering og opbevaring
(logning) af den brede befolknings teledata og har gennem praksis statueret, at der geelder et forbud
mod generel og udifferentieret logning af teledata med henblik pa bekeempelse af grov kriminalitet,
og stillet krav om, at en sadan logning kun kan ske i situationer, hvor medlemsstaten star over for en
alvorlig trussel mod den nationale sikkerhed, som ma anses for at veere reel og aktuel eller
forudsigelig. Domstolen har ogsa i en reekke andre sager taget stilling til de gvrige betingelser, der
skal vaere opfyldt for at ggre indgreb i retten ti beskyttelse af privatliv og personoplysninger. Se
ovenfor i afsnit 3.2.3 om relevant praksis fra EU-domstolen.

I de senere ar har der imidlertid ogsa veeret flere eksempler pa EU-lovgivningsinitiativer, der omvendt
har bidraget til at @ge overvagningstrykket. Her kan bl.a. neevnes Digital Services Act (DSA) *? og
Europa-kommissionens CSA-forordning med forslag til chatcontrol, '* som begge indeholder
skrappe krav til udbydere af sociale medier om at moderere brugernes indhold, som medfarer risiko
for omfattende censur, men ogsa forudsaetter en omfattende privatretlig overvagning af indholdet
pa platformene. Derudover kan naevnes direktivet om passagerlisteoplysninger (PNR-direktivet),'
som forudseetter, at flyselskaber indsamler og systematisk videregiver oplysninger om flypassagerer
til brug for bekaempelse af grov kriminalitet samt et tilsvarende direktiv vedrgrende
skibspassagerer.'® Disse oplysninger blev oprindeligt besluttet indsamlet og opbevaret af hensyn til
terrorbekaempelse, men formalet er med arene blevet udvidet til ogsa at omfatte grov kriminalitet,
ligesom oplysningerne kan anvendes til kriminalitetsanalyse. PNR-direktivet er gennemfgart i dansk
ret via PNR-loven fra 2018, som i et vist omfang preeciserer, hvilke oplysninger der indsamles, og
hvilke rammer der geelder for den videre anvendelse.

123 Europa-Parlamentets og Radets forordning (EU)2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger mv. (GDPR).

130 Europa-Parlamentets og Radets forordning (EU) 2024/1689 af 13. juni 2024 om harmoniserede regler for kunstig
intelligens mv. Forordningen tradte i kraft 1. august 2024.

131 EU direktiv 2002/58 af 12. Juli 2001 om behandling af personoplysninger og beskyttelse af privatlivets fred i den
elektroniske kommunikationssektor (e-privacy direktivet) samt forslag til Europa-Parlamentets og Radets forordning om
respekt for privatliv og beskyttelse af personoplysninger i forbindelse med elektroniske kommunikation og om
ophaevelse af direktiv 2002/58/EF.

132 Se Justitias analyse fra 2022 herom: https://futurefreespeech.com/wp-content/uploads/2022/05/Report_thoughts-on-
DSA.pdf.

133 CSA forordningen forhandles fortsat, men Europa-Parlamentet og Radet har henholdsvis den 10. og 29. april 2024
vedtaget midlertidige aendringer af forordning nr. 2021/1232, som geelder frem til den 20. april 2026, hvor CSA-
forordningen forventes at veere vedtaget og tradt i kraft.

134 EU-Parlamentets og Radets direktiv nr. 2016/681 af 27. april 2016 om anvendelse af passagerlisteoplysninger til at
forebygge, opdage, efterforske og retsforfglge terrorhandlinger og grov kriminalitet (PNR-direktivet).

135 Direktiv (EU) 2017/2109 om aendring af Radets direktiv 98/41/EF om registrering af de ombordvaerende pé
passagerskibe.

136 Lov nr. 1706 af 27. december 2018, som senere aendreti 2021, 2022 og 2024.
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5.3 Konkrete pavirkninger af retten til privatliv

Tidslinjen nedenfor indeholder eksempler pa konkrete begivenheder, tiltag, og faktuelle forhold, der
pavirker retten til privatliv og beskyttelse af personoplysninger. Formalet er at illustrere udviklingen
i tiltag, der i perioden 2014-2024 har pavirket overvagningstrykket i Danmark. Det geelder bade tiltag
som henholdsvis har gget og reduceret overvagningstrykket.

Tidslinjen er udfeerdiget pa baggrund af Justitias arlige statusrapporter, temaanalyser samt lignende
udgivelser fra andre organisationer. Der er saledes ikke tale om en udtemmende liste, men en liste
over relevante begivenheder, som pa forskellig made er kommet til Justitias kendskab gennem arene.

2014

Center for Cybersikkerhed (CFCS) blev oprettet som en enhed under Forsvarets
Efterretningstjeneste (FE) med vidtgaende muligheder for overvagning.'

Politiet begynder at anvende automatisk nummerpladegenkendelsesteknologi (ANPG).?

Finansielle virksomheder far udvidet adgang til oplysninger fra Indkomstregistret, hvilket
@ger maengden af persondata, som de kan indsamle.?

EU-domstolen erklaerer EU’s direktiv om pligtmaessig logning af teleoplysninger for
ugyldigt, da generel og udifferentieret logning af borgernes teleoplysninger strider mod
retten til beskyttelse af privatlivets fred og beskyttelse af personoplysninger.*

BBl BEE Y BEE

Politiet far ggede kontrolmuligheder ved hjeelp af fly- og skibspassageroplysninger samt
ANPG ved greenseomrader.”

K4

2015

Udbetaling Danmarks befgjelser og samstillingsadgange udvides yderligere med henblik
pa effektivisering af kontrol med fejl og snyd med sociale ydelser.

Rigsrevisionen saetter fokus pa effektiviteten af datasamkearinger i kontrolgjemed i
samarbejdet mellem Udbetaling Danmarks og kommunerne.’

Justitia seetter fokus pa Udbetaling Danmarks omfattende befgjelser med analysen
Udbetaling Danmark: En trussel mod privatlivets fred og retten til databeskyttelse. ®

Forsvarets Efterretningstjeneste far udvidet mulighederne for malrettet overvagning af
danskere i udlandet uden retskendelse.’

Skatteministeren standser Skats indhentning af teleoplysninger uden kendelse til brug
for skattekontrollen efter samfundsmaessig debat.®

Nedlaegning af Terrorkommissionen, som bl.a. havde til formal at vurdere, om der
fandtes elementer i de vedtagne terrorpakker, som var for vidtgaende i forhold til bl.a.
overvagning af befolkningen.™



Arbejdstilsynet far adgang til at indhente oplysninger fra eksterne registre til
kontrolindsatsen.'

Bekendtgarelse muligger, at politiet ved anvendelse af ANPG bl.a. kan opbevare 'no-
hits' i op til 30-dage.™

2016

B Y Y

2017

Forslag til ny databeskyttelseslov giver offentlige myndigheder udvidet adgang til
administrativt at samkgre personoplysninger om borgerne i kontrolgjemed.

Erhvervsstyrelsen fremsaetter forslag til lov om deling af data, der giver styrelsen udvidet
adgang til oplysninger fra Skat og andre myndigheder.?

Y

Regeringen planlaeegger genindfarelse af sessionslogning, mens teleoplysninger fortsat
logges.™

SikkerhedsBranchen anslar, at der er ca. 1,5 millioner tv-overvagningskameraer
installeret i Danmark. Tallet var 500.000 i 2013.™

Der oprettes mulighed for kommunalt tilskud til privat tv-overvagning.

Institut for Menneskerettigheder saetter i temarapport fokus pa, om forvaltningens
kontrol er forenelig med de grundleeggende rettigheder.'®

EU-domstolen fastslar, at EU’s charter om grundleeggende rettigheder er til hinder for
regler om generel og udifferentieret lagring (logning) af samtlige borgeres trafik- og
lokaliseringsdata mv. (sessionslogning) til brug for kriminalitetsbekeempelse.’” Herefter
udskydes regeringens planer om genindfarelse af sessionslogning, mens revision af de
generelle logningsregler udskydes pa ny.'

Politiets og Forsvarets efterretningstjenester far hurtigere adgang til personoplysninger
om udleendinge i sikkerhedsarbejdet.?’

Folketinget vedtager lov om Forsvarets Efterretningstjenestes personoplysninger, der
giver FE adgang til oplysninger om flypassagerer via Skat uden dommerkendelse.?

Politiet begynder at anvende POL-INTEL og far adgang til oplysninger om flypassagerer
via Skat uden retskendelse.?

Politiets muligheder for at anvende ANPG udvides.?*

Nyt EU-direktiv opdaterer kravene til optaelling og registrering af passagerer og
besaetning om bord pa passagerskibe, som skal indrapporteres til nationale
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myndigheder.?®



Fyns Politi begynder at anvende droner i deres arbejde som en testordning.®

Forslag til ny skattekontrollov med omfattende hjemler til terminaladgang og samkgring
pa tveers af bade interne og eksterne registre hos andre offentlige myndigheder.?’

Justitia saetter med analysen Ny skattekontrollov — Har Skatstadig adgang til fortrolige
teleoplysninger fokus pa, at Skats retsgrundlag for samkgring stadig er uklart.?®

Bl 66 Yo

2018

EU's databeskyttelsesforordning (GDPR) aflgser persondataloven og skaerper kravene til
ansvarlighed og gennemsigtighed ved behandling af borgernes data.?

Den supplerende danske databeskyttelseslov udvider mulighederne for genanvendelse af
data ved at fjerne hidtidige krav om direkte lovhjemmel ved samkgring i kontrolgjemed.*°

Erhvervsstyrelsen far udvidet muligheder for at indsamle og behandle (herunder
samkgre) oplysninger til kontrol- og tilsynsopgaver.®!

Lov om indsamling, anvendelse og opbevaring af oplysninger om flypassagerer (PNR-
oplysninger) vedtages, hvilket gger indsamling og deling af borgeres oplysninger.*

Gladsaxe Kommune planlaegger at bruge algoritmer til at identificere borgere med risiko
for sociale problemer. Projektet skrinleegges efter massiv kritik for at kraenke privatlivets
fred.*

Hjemmel til samkaring af CPR-registret, BBR-registret og Det Faelleskommunale
Ejendomsregister med henblik pa kontrol af overholdelse af bopaelspligt.3*

Mulighed for kommuners indhentning af oplysninger fra forsyningsselskaber om
elforbrug til kontrol af bopeelspligten opgives efter samfundsmaessig debat.

Ny lov om aktiv beskaeftigelsesindsats introducerer et veerktgj, der samkgrer data om
borgere for at finde potentielle langtidsledige.®

Mulighederne for, at erhvervsdrivende kan dele videoovervagningsmateriale mellem sig,
udvides.*’
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Politiet tildeles 150 videokameraer ved finanslovsforhandlingerne til brug for en seerlig
7 tryghedsskabende indsats i det offentlige rum.3®

K4

2019

Regeringen fremlaegger Trygheds- og sikkerhedspakken med initiativer til @get privat og
offentlig videoovervagning bl.a. for at fremme trygheden og til brug for et bredt s
kriminalitetsbekeempelseshensyn. Politiet far flere midler til tryghedsskabende a4
overvagning i det offentlige rum. Politiet far mulighed for at overtage tv-overvagning i



realtid i ekstraordinaere situationer med henblik pa at forebygge eller efterforske
kriminalitet.>*

Kabenhavns Politi udtaler til medie, at de gnsker at benytte Q

ansigtsgenkendelsesteknologi til kriminalitetsbekeempelse.* a4

Justitia seetter fokus pa henholdsvis Udbetaling Danmarks systematiske

dataovervagning*' og kommunernes efterfalgende kontrol med modtagere af sociale XD
aED

ydelser.#?

Straffeloven sendres s& demte seksualforbrydere underlaegges strengere kontrol efter

endt afsoning. £ndringen indeholdt bl.a. mulighed for politiet til at fgre tilsyn med den D

dgmtes bolig, breve og andre papirer uden retskendelse. Tilsynet kunne foretages [

jeevnligt, uanmeldt og pa vilkarlige tidspunkter.*?

Teledatasagen ruller, hvor politiet har anvendt fejlbehaeftede teledata i straffesager. ED

10.000 afsluttede straffesager skal undersgges.* CED

Udvikling af datadrevet profileringsveerktgj gennem samkgring af personoplysninger til D

brug for kommunernes risikovurdering af langtidsledige.*® [

Zndringsforslag til skattekontrollovsforslaget fra 2017 med tilfgjelse om begreensning af D3

anvendelse af teleoplysninger.*® [

2020

EU-domstolen fastslar, at generel og udifferentieret lagring af teledata kan indfgres
tidsbegraenset, ved alvorlig trussel mod den nationale sikkerhed, der er reel og aktuel
eller forudsigelig. EUD fastslog ogsa, at nationale logningsregler ikke kan opretholdes
midlertidigt, nar de strider mod EU-retten. 4’

Danske myndigheder tilbyder kontaktsporingsapp i forbindelse med bekaempelse af
covid-smitte under pandemien.*

Politisk aftale vil etablere digital patruljeenhed, som skal overvage abne grupper pa
sociale medier mv.#

Signaturprojekter med kunstig intelligens i kommuner og regioner igangsaettes, hvor
kommuner og regioner far offentlige midler til at afprave kunstig intelligens i
forvaltningen.*

Markante udvidelser i privates og offentlige myndigheders adgang til videoovervagning
efter tv-overvagningsloven, bl.a. i forhold til hvem der ma videoovervage, hvor meget af
det offentligt tilgeengelige areal, overvagningen ma omfatte og hvor la&enge optagelserne
ma opbevares. Kommuner far mulighed for at videoovervage for at fremme trygheden.
Registrering i politiets videoovervagningsregister ggres obligatorisk.”’

.‘
A\
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Politiets anvendelse af droner reguleres.>?



2021

Justitia udgiver rapporten Ulovlig logning — Tid til en lovrevision, hvor Justitsministeriet
handtering af lognings-omradet kritiseres, seerligt opretholdelsen af den ulovlige
logning. *3

Udvidelse af Skats muligheder for datasamkaring med henblik pa anvendelse af kunstig
intelligens og Machine Learning i skattekontrollen og som led i udvikling af

profileringsmodeller.>*

Rigsrevisionens undersggelse af politiets tryghedsskabende videoovervagning afdaekker,
at kriterierne for at opsaette kameraerne er meget uklare.>

2022

K4
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Nye regler for slettefrister vedrarende DNA-profiler og fingeraftryk udvider muligheden
for teettere profilering af borgere.>®

Politiet begynder at anvende ansigtsgenkendelsesteknologi i forbindelse med digital
offergenkendelse i sager om seksuelt misbrug af bgrn.>’

Nye logningsregler traeder i kraft, der fortsat giver mulighed for generel og
udifferentieret logning af teleoplysninger, hvilket igen kritiseres for at kraenke privatlivets
fred.*®

Digital Services Act (DSA) vedtages og medfarer, at sociale medier aktivt skal overvage
deres platform for ulovligt indhold.>®

Opbevaring af 'no-hits’ fra politiets stationaere ANPG-overvagning udvides til 60 dage
og til 7 dage fra mobile enheder. Samtidig lempes kravene til, hvornar de ma anvendes
ANPG.%°

EU-domstolen fastslar, at teledata, som er logget af hensyn til en national
sikkerhedstrussel, ikke kan bruges af politiet i sager af mindre alvorlighed end national
sikkerhed.®’

/Andring af de danske logningsregler, og der indfgres tidsbegraenset logning pa
baggrund af en konkret trusselsvurdering mod den nationale sikkerhed.®?
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2023

Hgjesteret treeffer i en konkret straffesag kendelse om, at teleoplysninger, som er
logget og indhentet i strid med EU-retten, kan anvendes som bevis i sagen.%

Indfgrelse af generel og udifferentieret registrering og opbevaring af oplysninger om en
slutbrugers adgang til internettet (begraenset sessionslogning).®




Regeringen tilslutter sig beslutningsforslag om dansk politi skal kunne bruge genetisk
sleegtsforskning i efterforskning.®®

CSA-forordning er pa tegnebraettet og indeholder bl.a. Chatkontrol, som vil medfare
overvagning af al digital kommunikation i EU-lande.®®

Forlaeengelse af tidsbegraenset logning pa baggrund af en konkret trusselsvurdering.®’

2024

Markant udvidelse af, hvor stor en andel af det offentligt tilgaengelige areal, som
privates og offentlige myndigheders videoovervagning ma omfatte efter tv-
overvagningsloven. Den i 2020 lovede evaluering udskydes i 2 ar.®

K4

Nye regler om logning traeder i kraft. Selvom loven er blevet indskraenket, kritiseres den
stadig for at veere bredere, end det er lovligt ifglge EU-domstolens praksis.®

Flere politikredse begynder at anvende kropskameraer i udvalgte operationer.”

Al-forordningen vedtages i EU, som bl.a. regulerer anvendelsen af
ansigtsgenkendelsesteknologi og hgjrisiko-AL"!

Justitia saetter fokus pa behovet for at regulere politiets anvendelse af
ansigtsgenkendelse, herunder retssikkerhedsmaessige betaenkeligheder ved anvendelse
uden kendelse mv.”?

VA KA

Politisk aftale medfgrer, at politiet far mulighed for at anvende
ansigtskendelsesteknologi i forbindelse med opklaring af sager om alvorlig personfarlig
kriminalitet som f.eks. drab, forsag pa drab, grov vold, voldteegt og lignende
overtraedelser. Anvendelsen ma kun anvendes bagudrettet og ikke i realtid.”

K4

Aktindsigt viser, at Skattestyrelsen bruger 23 forskellige Al-systemer til at bearbejde
borgernes personlige oplysninger, og at 6 Al-systemer er under udvikling.”

Lovforslag fremsaettes som muligger anvendelsen af omvendst elektronisk fodlaenke til
statte af opretholdelsen af visse typer opholdsforbud.”

Ny forleengelse af tidsbegraenset logning pa baggrund af en konkret trusselsvurdering.’®

Lovforslag fremsaettes som muligger, at butikker gerne ma lave aflytning og
lydoptagelser af bade kunder og medarbejdere, sa leenge det fremgar tydeligt.”’

¢ B66 B6E 6
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Noter til tidslinjen kan findes under afsnit 9.1 til sidst i rapporten.
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5.4 Delkonklusion

Et tilbageblik pa overvagningstiltag i Danmark de seneste 10 ar giver et klart indtryk af, at den
myndighedsmaessige overvagning er i kraftig veekst, og at overvagningen favnes som et redskab til
at sikre kontrol og gget effektivitet mv.

Navnlig fra 2010 og frem har der fra flere sider vaeret udtrykt retssikkerhedsmaessige bekymringer i
forhold til kontrolmyndigheders ggede adgang til bredspektret indhentning af oplysninger som led
i effektivisering og malretning af kontrolindsatsen. Alligevel er kontrolbefgjelserne flere gange blevet
udvidet, hvilket sammen med de ggede teknologiske muligheder har lagt et starre og stgrre pres pa
overvagningstrykket.

EU har gennem arene haft seerlig fokus pa beskyttelse af personoplysninger, og EU-domstolen har
tilsvarende veeret aktiv i forhold til fortolkning af rettighederne og i forhold til den
proportionalitetsvurdering, som er central for vurderingen af, om et overvagningstiltag er foreneligt
med de EU-retlige grundprincipper for beskyttelse af privatliv og personoplysninger.

Seerligt de seneste ar har der dog ogsd veeret modsatrettede tendenser. Selvom
lovgivningsinitiativerne har haft fuldt ud legitime formal og bl.a. tilsigter at styrke sikkerheden i EU
samt at bekeempe terror og anden kriminalitet mv., kan initiativerne i praksis medvirke til at
indskraenke borgernes frihedsrettigheder. Det geelder i saerlig grad ytringsfriheden, som er under et
stadigt stigende pres i kampen mod hate-speech, digitale seksualkraenkelser og misinformation af
offentligheden. I takt med, at overvagningsredskaberne bliver mere og mere effektive, er der en
tendens til, at overvagningsintensiteten tilsvarende gges.
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6 Videoovervagning

I afsnit 6.1 nedenfor redegares der for tendensen til og baggrunden for den ggede videoovervagning
i det offentlige rum. Derefter ses der i afsnit 6.2 kort pa effekten af videoovervagning i forhold til
kriminalitet. I afsnit 6.3-6.5 ses naermere pa udviklingen i henholdsvis tv-overvagningsloven, politiets
overvagning med ANPG og politiets tryghedsskabende videoovervagning. Kapitlet afsluttes med en
delkonklusion i afsnit 6.6.

6.1 Qget videoovervagning i det offentlige rum

Der kan naeppe veere tvivl om, at det samlede videoovervagningstryk i det offentlige rum er stigende.
Bade private aktarer og offentlige myndigheder, herunder politiet, overvager i langt videre omfang
end tidligere i det offentlige rum. Organisationen Sikkerhedsbranchen har i 2016 estimeret, at der
findes omkring 1,5 millioner kameraer i Danmark."’ Sikkerhedsbranchen har ikke noget nyere
estimat, men det ma forventes, at tallet er vaesentligt hgjere i dag, bl.a. fordi prisen pa udstyret er
lavere og kan kgbes i den almindelige detailhandel. 1%

Stigningen kan vaere forbundet med de nutidige fleksible retlige rammer. Det er eksempelvis muligt
for kommunerne at videoovervage offentligt tilgeengelige steder, der ligger i tilknytning til en
restaurationsvirksomhed eller pa offentligt tilgeengelige arealer teet pa boligomrader, hvor bl.a.
boligforeninger med politiets tilladelse foretager overvagning ud fra veaesentlige hensyn til
kriminalitetsbekeempelse. Kriteriet for kommunernes videoovervagning er imidlertid ikke, at det skal
veere af veesentlige hensyn til kriminalitetsbekeempelse, men at det vurderes at 'fremme
trygheden’.’®

Politiet har faet vide befgjelser til at stille krav til, hvor og hvordan der af
kriminalitetsbekeempelseshensyn skal videoovervages i det offentlige rum, ligesom politiet i flere
tilfelde er den kompetente myndighed i forhold til at give private tilladelse til at foretage
videoovervagning.™® Politiet kan derudover henstille til private samt direkte palaegge offentlige
myndigheder at foretage videoovervagning indenfor rammerne af lovgivningen.™'

137 Berlingske. Video stopper tyven - men vold forhindrer overvagning ikke. 8. december 2016,
https://www.berlingske.dk/samfund/video-stopper-tyven-men-vold-forhindrer-overvaagning-ikke.

138 Samtidig er den mobile private kameraovervagning formentlig i hastig fremgang, bl.a. som fglge af integrationen i
Teslas biler, som er blandt de mest solgte elbiler i Danmark, se f.eks. https://mobilsiden.dk/nyheder/opkoblede-biler/top-
6-de-mest-solgte-elbiler-i-2024/, https://mobility.dk/nyreqgistreringer/ og https://fdm.dk/nyheder/nyt-om-biler/2023-12-
elektrisk-revolution-tesla-slaar-37-aar-gammel-salgsrekord.

133 Tv-overvagningslovens § 2a, jf. § 2, stk.2, § 2 ¢, stk. 1 og stk. 3. Se ogsé Lov 2020-06-09 nr. 802 om aendring af lov om
tv-overvagning. Se ogsa lovforslaget LFF 2020-02-05 nr. 102 om aendring af tv-overvagningsloven (Styrkelse af trygheden
og sikkerheden, herunder udvidelse af adgangen til tv-overvagning for private og offentlige myndigheder samt
obligatorisk registrering af tv-overvagning) for overvejelserne bag loveendringen.

140 Ty-overvagningslovens § 2, stk. 1, nr. 4 og 5, jf. § 2, stk. 6. og § 2, stk. 2.

41 Tv-overvagningslovens § 2d.
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Private virksomheder, offentlige myndigheder, foreninger mv. har desuden pligt til at lade sig
registrere i Politiets Kameraregister over tv-overvagningskameraer (POLCAM) samt indberette
eventuelle vaesentlige eendringer.™? Antallet af registreringer i POLCAM udgjorde i 2023 i alt 38.388,
som reelt kan daekke over et langt starre antal kameraer, da registreringen omfatter en adresse med
et eller flere kameraer.™

Politiet har pa flere mader en seerstatus i forhold til @vrige offentlige myndigheders anvendelse af
videoovervagning, hvilket selvfglgelig skyldes, at politiet varetager en meget vaesentlig
samfundsmaessig opgave med at forebygge og efterforske kriminalitet. Navnlig i forhold til
efterforskning kan videoovervagning veere saerdeles effektivt. Udover at vaere godkendende instans
i forhold til @vrige offentlige myndigheders og privates videoovervagning efter tv-
overvagningslovens regler, anvender politiet ogsa selv videoovervagning som led i deres
opgavevaretagelse.

Nar politiet iveerkseetter videoovervagning af personer, der befinder sig pa et Jjkke-frit
tilgeengeligt sted, skal det ske efter retsplejeloven regler om observation, hvilket bl.a. forudseetter
rettens tilladelse. ' Politiets efterforskningsmaessige beslutninger om at iveerksaette
videoovervagning pa frit tilgaengeligt sted som led i efterforskning af strafbare forhold kan
derimod ske uden rettens godkendelse og alene pa baggrund af en almindelig, ulovbestemt
proportionalitetsvurdering. ™ Politiets behandling af oplysninger skal i den sammenhang ske
indenfor rammerne af de generelle regler i retshandhaevelsesloven.® Det ses imidlertid ikke afklaret
i praksis, hvor konkret og alvorligt efterforskningsmaessigt behov, der skal veere tale om, for at en
mere bredspektret overvagning som led i et generelt kriminalitetsbekeempelseshensyn kan anses for
proportionelt og foretages indenfor rammerne af retshandhaevelsesloven. Tilsvarende geelder for
videoovervagning med et tryghedsskabende sigte.

De seneste 5-6 ar har det veeret en udtalt politisk prioritet generelt at seette ind med styrket
overvagning i det offentlige rum. Det politiske udspil ‘Tryghed og Sikkerhed i det offentlige rum’ fra
2019 omfatter sdledes bade udvidelser indenfor tv-overvagningsloven for privates og offentlige

142 )f. tv-overvagningslovens § 2e, som tradte i kraft den 1. juli 2021, jf. bekendtggrelse 2021-05-28 nr. 1060 om
ikrafttreeden af § 1, nr. 10, i lov om andring af lov om tv-overvdgning (Styrkelse af trygheden og sikkerheden, herunder
udvidelse af adgangen til tv-overvagning for private og offentlige myndigheder samt obligatorisk registrering af tv-
overvagning). Se ogsa lov 2020-06-09 nr. 802 om andring af lov om tv-overvagning og lovforslaget LFF 2020-02-05 nr.
102 om aendring af tv-overvagningsloven (Styrkelse af trygheden og sikkerheden, herunder udvidelse af adgangen til tv-
overvagning for private og offentlige myndigheder samt obligatorisk registrering af tv-overvagning) for overvejelserne
bag loveendringen punkt 2.1.2.1.

143 Besvarelse af spgrgsmal nr. 812 til Folketingets Retsudvalg af 18. april 2024.

144 Retsplejelovens § 780.

145 UfR 2021.1262.

146 Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger, som regulerer
politiets behandlinger af personoplysninger med henblik pa at forebygge, efterforske, afslgre eller retsforfalge strafbare
handlinger mv.
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myndigheders  overvagning, politiets overvagning med automatisk nummerplade-
genkendelsesteknologi (ANPG) samt politiets tryghedsskabende overvagning.™’

Det politiske udspil var umiddelbart begrundet i en raekke voldsomme eksplosioner i et offentlige
rum og @get aktivitet i bandemiljget. Statsminister Mette Frederiksen udtalte bl.a. falgende til
medierne:

Vi ser en rigtig grim og grov kriminalitet i vores samfund, som i haj grad relaterer sig til banderne
og den organiserede kriminalitet. Jeg synes, de har faet for godt fat i vores samfund, og det ensker
Jeg selvialgelig ikke’ "*

Den politiske intention var at give mulighed for at ‘overvdge bredere og ikke kun snaevert"*

Den teknologiske udvikling har samtidig betydet, at videoovervagning i endnu hgjere grad end
tidligere kan anvendes til at skabe meget naergadende profiler af de enkelte personer ved, at der
kombineres med teknologier som ansigtsgenkendelse og andre analytiske redskaber. Dette kan
udgere et seerligt intensivt indgreb i privatlivets fred, idet denne kombination af teknologiske
muligheder ggr det med EU-domstolens ord muligt ‘at drage meget praecise slutninger vedrarende
privatlivet for de omfattede personer, sasom vaner i dagligdagen (...) sociale relationer og sociale
miljoer, de frekventerer. *°

6.2 Effekten af videoovervagning

Kriminalitetsbekaempelse er uden tvivl et legitimt formal, og kan i henhold til de menneskeretlige
regler accepteres som indgreb i de grundlaeggende rettigheder, hvis der foreligger et aktuelt
kriminalitetsmaessigt problem det sted, der skal videoovervages, og videoovervagningen er af en
sadan karakter, at den utvivlsomt vil vaere virksom i forbindelse med bekaempelsen af denne
kriminalitet.?’

Videoovervagning kan veere meget veerdifuldt i en efterforskningsmeaessig sammenhaeng. Derimod
har videoovervagning meget sjeeldent et dokumenteret kriminalitetsforebyggende sigte. Det
Kriminalpraeventive Rad har flere gange peget pa, at videoovervagning kun har en dokumenteret
forebyggende effekt i nogle helt bestemte situationer som f.eks. haerveerk og indbrud i
parkeringskaeldre, og at den forebyggende virkning pa den objektive utryghed, altsd den enkelte
borgers reelle udsathed i forhold til at blive ramt af kriminalitet, derimod ma anses for meget lav i

47 "Tryghed og Sikkerhed i det offentlige rum’ (2019), afsnit 4 'Politiet styrker brugen af videoovervagning'.
https://www.regeringen.dk/media/7435/tryghed-og-sikkerhed-i-det-offentlige-rum.pdf.

148 https://nyheder.tv2.dk/samfund/2019-10-08-statsministeren-varsler-massivt-oeget-overvaagning-i-danmark.

149 TV2 Nyheder: https://nyheder.tv2.dk/samfund/2019-10-08-statsministeren-varsler-massivt-oeget-overvaagning-i-
danmark.

150 | a Quadrature du Net-dommen, EUD af 6. oktober 2020 (forenede sager C-511/18, C-512/18 og C-520/18), preemis 117.
Dommen vedrgrte generel og udifferentieret logning af tele- og lokationsdata.

151 EUD af 11. december 2019, Case of TK (C-708/18), preemis 46-47.
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forhold til den type personfarlig kriminalitet, som i mange tilfeelde har udlgst gnsket om at skabe
tryghed. ™2

En omfattende meta-analyse foretaget af BRA, det svenske kriminalpraeventive rad, i 2019, viser
samme resultat .’ Analysen omfattede over 80 forsag'™* i forskellige lande, som undersggte, om
videoovervagning havde en forebyggende effekt pa kriminalitet. Resultatet var, at der ikke kunne
pavises nogen forebyggende effekt i forhold til personfarlig kriminalitet, men en vis forebyggende
effekt i forhold tyveri fra parkeringskaeldre og lignende.

I forhold til oplevet subjektiv utryghed har Det Kriminalpraeventive Rad i stedet peget pa andre
relevante indsatser i udfordrede lokalomrader, f.eks. af fysisk karakter. Radet har i forbindelse med
haringer over lovforslag udtrykt generel beteenkelighed ved @get videoovervagning i det offentlige
rum.’>

6.3 Udviklingen i tv-overvagningsloven
6.3.1 Den forste regulering og udvikling

11982 blev privates adgang til at foretage videoovervagning pa frit tilgeengelige omrader for fgrste
gang reguleret i en seerlig lov.™® Loven blev formuleret som et generelt foroud mod privates
videoovervagning, da det blev vurderet at virke kreenkende, hvis en udbredt anvendelse af
overvagningsudstyr begraensede mulighederne for at kunne faerdes pa frit tilgeengelige omrader
uden at blive udsat for skjult iagttagelse eller fotografering.”™’ Der blev derfor ogsa kun gjort enkelte
undtagelser til 1982-lovens forbud, som ifglge lovteksten alene var mantet pa at regulere privates
tv-overvagning.

Offentlige myndigheders tv-overvagning var i fgrste omgang ikke omfattet af loven og var alene
reguleret af et ulovbestemt proportionalitetsprincip i forhold til det, der blev betragtet som et
vaesentligt myndighedsmaessigt indgreb i borgernes privatliv. Ifglge tv-overvagningsudvalget var der
i 1982 en udbredt opfattelse af, at overvagningsapparatur ville begraense borgernes mulighed for at
feerdes pa frit tilgeengelige omrader uden at vaere udsat for skjult iagttagelse eller fotografering. De
oprindelige lovforarbejder angav, at det kunne virke kreenkende for personer at blive fotograferet i
situationer, hvor de var uforberedte. Frygten var, at der ville blive skabt en almindelig fornemmelse

152 Det Kriminalpraeventive Rads hgringssvar af 8. januar 2020.

153 Brottsférebyggande radet (BRA) (2018): CCTV and Crime Prevention. Systematisk Review udgivet i samarbejde med
University of Cambridge.

154 Med strenge krav til forsggenes videnskabelige kvalitet og opsaetning med kontrolgrupper, randomiseret udvaelgelse
og fokus pa statistisk signifikans.

155 Se mere om hvorvidt tv-overvagning kan forebygge kriminalitet pa radets hjemmeside: https://dkr.dk/flere-/trygge-
byer/fakta-om-tv-overvaagning.

156 Ved lov nr. 278 af 9. juni 1982 om forbud mod privates tv-overvagning mv.

157 1151 af 12. marts 1982. FT 1981/82, tillaeg A, sp. 3831f.
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af ufrihed, hvis udbredelsen af overvagningsudstyr farte til, at folk, nar de faerdedes frit tilgeengelige
steder, ville fale sig udsat for at blive iagttaget af ikke tilstedeveerende personer.'®

Tilsynsmyndigheden pa omradet, Datatilsynet, udtrykte gennem sin praksis efter persondataloven
(geeldende fra 2000 — 2018) det grundleeggende synspunkt, at offentlige myndigheder ud fra
proportionalitetsbetragtninger normalt skulle undlade at videoovervage de omrader, som var
opregnetilovens § 1, stk. 1, nemlig gade, vej, plads eller lignende omrade, som benyttes til almindelig
faerdsel. ° Det feelles europeeiske databeskyttelsesorgan '*° gjorde det lidt mere vidtgaende
synspunkt geeldende, at far overvagning overhovedet kunne anvendes, skulle mindre indgribende
midler tydeligt have vist deres utilstreekkelighed og/eller uegnethed i forhold til specificerede og
legitime formal med videoovervagningen.'®!

Adgangen til videoovervagning efter tv-overvagningsloven er imidlertid Igbende blevet udvidet og
allerede i 2007 fandtes loven mere at tage sigte pa at regulere, hvor og hvordan videoovervagning
kunne ske. "% Tv-overvagningslovens titel blev derfor endret saledes, at ordene "forbud mod” helt
udgik, selvom det generelle forbud mod privates videoovervagning af gade, vej, plads eller lignende
omrade, som benyttes til almindelig faerdsel, stadig var udgangspunktet.’?

12007 blev antallet af private aktarer, der kan foretage videoovervagning, udvidet.’® 12010 og 2011
blev boligselskabers, idreetsanlaegsejeres og kommuners adgang til tv-overvagning yderligere
udvidet.'® Udvidelsen blev begrundet af hensyn til kriminalitetsbekaempelse i udsatte boligomrader
og for boligselskaber og idraetsanlaegsejere tillige af hensyn til kriminalitetsbekaempelse omkring
idraetsanlaeg.'®® Videoovervagning kunne i disse tilfaelde tillades af politiet, hvis det var 'vaesentligt’
af hensyn til kriminalitetsbekeempelse. Der kom herudover mulighed for kommunalt tilskud til privat
tv-overvagning i 2016,'®" samt ggede muligheder for at dele videoovervagningsmateriale mellem
erhvervsdrivende i 2018.8

6.3.2 Markant udvidelse af tv-overvagningsloven i 2020

I 2020 blev der gennemfart markante udvidelser af adgangen til videoovervagning, idet der bl.a. i
meget vaesentlig grad blev aendret ved afstandskravet, som handler om, hvor langt
videoovervagningen ma brede sig i forhold til det egentlige mal for overvagningen. Det kan f.eks.

138 Lind, Motzfeldt og Tranberg: TV-overvagning anno 2008 Erhvervsjuridisk Tidsskrift 2008.64.

139 Lind, Motzfeldt og Tranberg: TV-overvagning anno 2008 Erhvervsjuridisk Tidsskrift 2008.64.

160 Tidligere Artikel 29 gruppen, nu Det Europaeiske databeskyttelsesrad, European Data Protection Board (EDPB).
161 Lind, Motzfeldt og Tranberg: TV-overvagning anno 2008 Erhvervsjuridisk Tidsskrift 2008.64, afsnit 5.2.3.

162 Se tv-overvagningsudvalgets betaenkning nr. 1483/2006, bemaerkninger til § 1, nr. 1.

163 Jf.§ 1, nr. 11 lov nr. 519 af 6. juni 2007.

164 )f. 8 1, nr. 2 i lov nr. 519 af 6. juni 2007.

165 )f.8 1, nr. Tilov nr. 713 af 25. juni 2010, og § 1, nr. 1i lov nr. 422 af 10. maj 2011.

166 Se lovforslag nr. 185 af 24. marts 2010, almindelige bemaerkninger, pkt. 3.2.1 og 3.3.1. og lovforslag nr. 145 af 23.
februar 2011, almindelige bemaerkninger, pkt. 3.1.1.

167 Jf. § 5, nr. 11 lov nr. 1728 af 27. december 2016.

168 Jf. § 1, nr. 2 i lov nr. 506 af 23. maj 2018.
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veere, at det lovlige formal er at overvage en del af fortovet ved en pengeautomat, og sa opstar
spargsmalet, hvor meget andet der ogsa ma overvages for at opfylde formalet med overvagningen,
som eksempelvis kan veaere at forebygge eller opklare kriminalitet i tilknytning til pengeautomaten.

Far 2020 var ordlyden af bestemmelsen, at hvis sddan overvagning fandtes at veere klart ngdvendig
af hensyn til kriminalitetsbekeempelse, kunne der overvages omrader i direkte tilknytning til facaden.
I en dom fra 1998 fandt Vestre Landsret,'®® at overvagning i relation til indgangen til en klub, som
strakte sig 100 m fra facaden, ikke kunne anses for at ligge i direkte tilknytning til facaden. Efter fast
praksis fortolkedes afstandskravet som omkring 10-15 meter.

I 2020 blev ordlyden aendret saledes, at der nu kunne overvages i umiddelbar tilknytning, hvilket i
bemaerkningerne blev tilkendegivet at udggre op til 30 meter for bade private og offentlige
myndigheder. % Der skete ogsa endnu en udvidelse af, hvilke private der kan foretage
videoovervagning.'’" Samtidig blev der indfgrt mulighed for, at alle private aktgrer (uden en
naermere afgreensning af personkredsen) kan fa tilladelse fra politiet til tv-overvagning, nar den
findes nadvendig for at imgdega en (ikke naermere specificeret) sikkerhedstrussel.'2 Der blev
ydermere indsat to brede bemyndigelsesbestemmelser for justitsministeren til at give tilladelse til
mere privat og offentlig tv-overvagning, end hvad der allerede fulgte af loven.'”® For at lette politiets
adgang til tv-overvagningsoptagelser i efterforskningsgjemed'* blev det desuden gjort obligatorisk
og forbundet med strafansvar for private aktgrer og offentlige myndigheder at registrere deres
videoovervagning i politiets register over tv-overvagningskameraer (POLCAM). > Der blev
herudover indfert mulighed for at udvide opbevaring af videoovervagning optaget i
kriminalitetsbekeempende gjemed med henblik pa stillingtagen til videregivelse. En adgang der i
gvrigt er blevet udvidet labende gennem arene.’’®

Det hgrer med til historien, at der i det farst fremsatte lovforslag til 2020-aendringen oprindeligt var
lagt op til en endnu lempeligere ramme for tv-overvagning, end den endeligt vedtagne. Der var bl.a.
lagt op til at lempe nadvendighedskravet i forhold til, hvornar videoovervagning kan ivaerksaettes, sa
videoovervagning ikke leengere skulle vaere ‘klart n@dvendig’ af hensyn til kriminalitetsbekaempelse,
men blot 'ngdvendig’. "7 Det blev desuden foreslaet at beveege sig helt veek fra afstandskravet i
forhold til, hvordan/hvor stort et omrade der kan tv-overvages, og i stedet alene fokusere pa en
negativ afgraensning om, at der ikke ma tv-overvages ind i private hjem eller andre private omrader.

169 UfR1998.1390V.

170 )f. 88 1, nr. 5 og nr. 10 i lov nr. 802 af 9. juni 2020. Se ogsa retsudvalgets betaenkning nr. 102 af 19. maj 2020,
andringsforslag med bemaerkninger, til § 1, nr. 1, § 1, nr. 3 og § 1, nr. 5 for naermere specificering af afstandskravet.
71 )£.8 1, nr. 2 i lov nr. 802 af 9. juni 2020.

172 J£.8 1, nr. 7 i lov nr. 802 af 9. juni 2020.

73)f.81,nr.9,jf.§1,nr.6 0g § 1,nr. 10 i lov nr. 802 af 9. juni 2020.

174 Se lovforslag nr. 102 af 5. februar 2020, de specielle bemaerkninger til § 1, nr. 10.

75 )f.8 1, nr. 10 i lov nr. 802 af 9. juni 2020.

176 )f. & 1, nr. 12 i lov nr. 802 af 9. juni 2020.

77)f.8 1, nr. 509 & 1, nr. 10 i lovforslag nr. 102 af 5. februar 2020. Se ogsa de specielle bemaerkninger til lovforslagets § 1,
nr.5 09§ 1, nr. 10.
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Dette forslag ville sadledes i realiteten gere op med forbuddet om at foretage bredspektret
videoovervagning pa offentligt sted. Formalet var et generelt hensyn til kriminalitetsbekeempelse.’”

Flere af de hgrte myndigheder og organisationer var imidlertid steerkt kritiske over for denne
udvidelse og slog bl.a. ned pa den uklare sammenhaeng og dermed manglende proportionalitet
mellem udvidelsen af overvagningsomradet og formalet med overvagningen. Eksempelvis udtalte
Advokatradet, at "med den foresldede aendring af afstandskravet fra 30 til 100 m synes trygheden
omkring den enkelte lokalitet (indgang, opgang mv.) ikke leengere at vaere baerende for indsatsen. I
stedet synes forslaget at vaere et middel til en bred, generel og i praksis ubegraenset adgang ti/
borgerovervagning, hvor den enkelte lokation alene bliver et tilfaeldigt redskab hertil. "

Da der ikke pd daveaerende tidspunkt var politisk opbakning til en sa vidtgdende adgang til
videoovervagning, blev disse dele af lovforslaget ikke gennemfgrt.

Loveendringen indeholdt derimod to bemyndigelsesbestemmelser til, at justitsministeren
administrativt kunne fastsaette midlertidige regler om yderligere adgang for 1) privates adgang til at
videoovervage, hvis det fandtes 'ngdvendigt’ af hensyn til kriminalitetsbekeempelse, og 2)
kommuners adgang til at videoovervage, hvis der fandtes ‘behov for at fremme trygheden''®, Efter
omfattende debat feorte den parlamentariske proces til, at en sddan bekendtggrelse inden
udstedelsen skulle i hgring hos Folketingets Retsudvalg, som kunne forkaste udkastet. En
bekendtggrelse kunne hgjst geelde i et ar og kun forleenges ved aendring af loven. I forbindelse med
lovaendringen blev det endvidere tilkendegivet, at justitsministeren ville udarbejde en evaluering af
den udvidede adgang til videoovervagning senest fire ar efter 2020-aendringslovens ikrafttraeden.®

6.3.3 Udvidelse af afstandskravet i 2024 og udskudt evaluering

Den i ovenstdende afsnit beskrevne evaluering ndede ikke at blive gennemfgrt, inden tv-
overvagningsloven pa ny blev andret i juni 2024. Med andringen i 2024 blev adgangen til
videoovervagning igen gget markant. Som led i en politisk aftale med fokus pa bekaempelse af
kriminelle bander,'8 blev der pa ny foreslaet og gennemfart flere af de tidligere foreslaede meget
vidtgdende andringer af tv-overvagningsloven. Loveendringen indebar bla. en forggelse af
afstandskravet fra 30 til 100 meter, idet ordet ""umiddelbar” blev fjernet fra det blot 4 ar tidligere
indfarte kriterium om "umiddelbar tilknytning”.'® Dermed blev afstandskravet for bade private

178 )f. 88 1, nr. 5 og nr. 10 i lovforslag nr. 102 af 5. februar 2020. Se ogsa de specielle bemaerkninger til lovforslagets § 1, nr.
5 09§71, nr.10.

78 Hgringssvar af 9. januar 2020 fra Advokatradet.

180 Ty-overvagningslovens 8§ 2, stk.6, jf. § 2, stk.1, nr. 5, og § 2¢, stk. 3.

181 Se Retsudvalgets betaenkning nr. 102 af 19. maj 2020, sendringsforslag med bemaerkninger, til § 1, nr. 1. Bade Justitia
og Institut for Menneskerettigheder havde anbefalet en sddan evaluering i deres hgringssvar til det oprindelige
lovforslag.

182 November 2023: Aftale om bandepakke IV - Trygge nabolag i hele Danmark (justitsministeriet.dk), Se s. 6 og
fokusomrade 5: Flere og bedre veerktgjer til myndighederne.

183 )f.§ 6, nr. T lov nr. 665 af 11. juni 2024. Se almindelige bemaerkninger, pkt. 5.5. samt specielle bemaerkninger til § 6,
nr. 1ilovforslag nr. 150 af 10. april 2024, for naermere specificering af afstandskravet.
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aktarer og offentlige myndigheder udvidet ganske markant. I bemaerkningerne til lovforslaget er
falgende anfart om baggrunden for, at det nu fandtes ngdvendigt at overvage op til 100 meter fra
det, som har betinget overvagningen:

“Det er vurderingen, at det er nedvendigt at oge afstandskravet da den udvidede adgang til tv-
overvagning I visse situationer vil kunne veere helt afgorende for, at politiet kan opklare kriminalitet.
Nar afstandskravet udvides, oges chancerne saledes ogsa for, at kameraet fanger den begdede
kriminalitet. Det bemaerkes i evrigt, at tv-overvagning ogsa har et forebyggende sigte”.'®

Begrundelsen er en gentagelse fra det forkastede 2020-forslag,'® og mange aktgrer var da ogsa
(igen) meget kritiske. Datatilsynet fandt det bl.a. yderst beteenkeligt at lade private erhvervsdrivende
og offentlige myndigheder udfgre videoovervagning, som raekker ud over deres egne formal, og i
stedet forfalger mere generelle politimaessige formal, som de pagaeldende kan have sveaert ved at
vurdere lovligheden af. Der blev peget pa bade problemer i forhold til saglighed, proportionalitet og
dataminimering, ligesom der helt generelt blev peget pa, at udvidelsen ggede risikoen for konkrete
og uproportionale indgreb i privatlivets fred, som f.eks. kortlaegning af enkeltpersoners feerden, og
at det ville ramme et ganske betydeligt starre antal personer uden nogen politimaessig interesse,
end det tidligere har veeret tilfeldet.'®® Datatilsynet pegede ogsa pa, at forslaget om et gget
afstandskrav kunne skabe starre usikkerhed i forhold til, hvor der rent faktisk videoovervages, idet
det kan vaere vanskeligt for borgere at vide, om man befinder sig pa et videoovervaget areal i relation
til den pakreevede skiltning, ligesom det kan veere vanskeligt at vide, hvilken eller hvilke
dataansvarlige der er ansvarlig for videoovervagning af det omrade, som man befinder sig pa.
Udover, at det skaber en gget risiko for misbrug, ger det det ogsa meget vanskeligt for en borger i
praksis at benytte sig af sine rettigheder til at ggre indsigelse mv.

Det Kriminalpraeventive Rad var ogsa kritisk og savnede en beskrivelse af formalet med den massive
udvidelse. Der blev i den forbindelse bl.a. peget pa, at der kun er en dokumenteret forebyggende
effekt af videoovervagning i nogle helt bestemte situationer som f.eks. haervaerk og indbrud i
parkeringskaeldre, men ikke i relation til personfarlig kriminalitet, der var angivet som baggrunden
for aendringerne.’ Der blev herudover peget pa, at ogsa misbrugsrisici og sikkerhedsrisici @ges i
takt med omfanget af overvagningen og de mange yderligere oplysninger, som pa denne made ville
blive opbevaret.

Det skal dog fremhaeves, at flere af de meget vidtgaende forslag fra 2020 ikke blev gentaget i 2024.
De kvalificerede krav til ngdvendighedsvurderingerne er bl.a. bibeholdt flere steder. Der er saledes
fortsat krav om, at det for privates vedkommende skal veere ‘'klart ngdvendigt’ '® af hensyn til

184 Se almindelige bemaerkninger, pkt. 5.5. i lovforslag nr. 150 af 10. april 2024.

185 Se de specielle bemeaerkninger til § 1, nr. 5, 0g § 1, nr. 10 i lovforslag nr. 102 af 5. februar 2020.

18 Datatilsynets hegringssvar af 7. marts 2024 (jnr. 2024-11-0084), afsnit 4.

187 Hgringssvar af 8. januar 2020. Det kriminalpraeventive rad stgtter sig bl.a. pd en omfattende metaanalyse pa omradet,
udarbejdet af det svenske kriminalitetspraeventive rad, BRA fra 2018.

188 Ty-overvagningslovens §2, stk. 1, nr. 3, litra c.
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kriminalitetsbekeempelse, eller for boligforeninger og idreetsanlaegsejer, hvis der foreligger et
'vaesentligt hensyn’ til kriminalitetsbekeempelse.’® Omvendt er der stadig adgang til at foretage
videoovervagning for at ‘fremme trygheden’,'® uden det er naermere specificeret, hvad der ligger i
dette begreb, ligesom der er bemyndigelse til, at der administrativt kan dbnes op for @get privat
videoovervagning, hvis det vurderes 'ngdvendigt af hensyn til kriminalitetsbekaempelse’.’’

I forbindelse med hgringsprocessen anbefalede bl.a. andet Justitia, at man som minimum skulle lade
den nye og markante udvidelse af adgangen til tv-overvagning afvente den lovede evaluering af
udvidelserne i 2020-andringsloven.'? Evalueringen blev i stedet udsat 2 &r med henblik pa ogsa at
omfatte de nye udvidelser af adgangen til at overvage, som blev vedtaget i juni 2024.1%3

6.4 Udviklingen i politiets overvagning med ANPG

I januar 2015 henvendte Rigspolitiet sig til Datatilsynet med henblik pa at fa en vejledende udtalelse
om indfgrelse af en seerlig type videoovervagningssystem som var integreret med en helt ny
automatisk nummerpladegenkendelsesteknologi (ANPG). ANPG virker ved en automatisk afleesning
og registrering af nummerplader pa alle biler, som passerer de steder, hvor der er placeret enten et
ubemandet stationaert ANPG-kamera eller et mobilt ANPG-kamera, som er monteret pa et karetgj.'*
ANPG-systemet skulle behandle og opbevare fotos af karetgjet og oplysninger om nummerpladen,
optagelsestidspunktet og karetgjets position pa optagelsestidspunktet.’®

Formalet med overvagningen var at indsamle og registrere oplysninger om karetgjer, som blev
identificeret via genkendelse af nummerpladen, og pa baggrund af automatisk segning identificere
biler af konkret interesse for politiet ud fra 'hotlister' med anfgrte nummerplader af interesse ud fra
en raekke forskellige kategorier ('hits’). Derudover gnskede man ogsd mere bredt at registrere 'no-
hits’ til efterforskningsmaessig brug i forhold til biler, som ikke i forvejen var vurderet politimaessigt
interessante og derfor ikke fremgik af en hotliste. No-hits skulle opbevares i 30 dage svarende til
rammerne i tv-overvagningsloven.

Rigspolitiet og Datatilsynet var enige om, at ANPG-systemet ville indebaere indsamling, behandling
og lagring af personoplysninger, da oplysningerne via registreringer om nummerpladen kunne
henfares til personer. I henvendelsen til Datatilsynet oplyste Rigspolitiet desuden, at "athaengigt af
vinklen, lysforhold og kvaliteten af det enkelte foto vil det i nogle tilfaelde vaere muligt at identificere

189 Tv-overvagningslovens §2, stk.3 og stk. 3.

190 Tv-overvagningslovens § 2a, § 2b og i henhold til administrative regler efter §2c, stk. 3.

191 Tv-overvagningslovens § 2, stk. 6, jf. stk.1, nr. 5.

192 Se Justitias hgringssvar af 12. marts 2024 til lovforslag om andring af straffeloven, retsplejeloven og forskellige andre
love (Gennemfarelse af dele af Bandepakke IV).

193 Se Justitsministeriets haringsnotat af 10. april 2024 om forslag til lov om aendring af straffeloven, retsplejeloven og
forskellige andre love (Gennemfgrelse af dele af bandepakke IV).

194 )f. § 2 i bekendtggrelse nr. 1776 af 16. december 2015.

195 Jf. § 3 i bekendtggrelse nr. 1776 af 16. december 2015.
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fysiske personer i karetagjet'.'® Datatilsynet behandlede sagen pa et made i Dataradet og udtalte
herefter, at den pateenkte behandling af personoplysninger med teknologien kun med visse
begreensninger kunne foretages indenfor rammerne af de dageeldende regler i persondataloven, idet
behandlingen gav anledning til overvejelser om foreneligheden med de grundlaeggende principper
for databeskyttelse. 7 Som eksempel tilkendegav Datatilsynet, at opbevaring af ‘no-hits'
(nummerplader som ikke i forvejen var lagt ind i systemet af politimaessige grunde) /kke ville kunne
anses for proportionelt eller sagligt, hvis de var indsamlet som led i almindelig patruljekarsel.
Derimod kunne ‘no-hits’ indsamlet som led i en madlrettet indsats, som f.eks. ved landegraensen,
opbevares i 30 dage.”® For sa vidt angar opbevaringen af ‘Aits’ fandt Datatilsynet, at dette skulle
begraenses til det konkret proportionelle for den enkelte kategori, ligesom kategorierne skulle veere
defineret ud fra praecise kriterier. Endelig fandt Datatilsynet, at retssikkerhedsmaessige hensyn
tilsagde, at en regulering af systemets behandling af personoplysninger som minimum burde ske
ved en bekendtgarelse.’ Dette resulterede i den farste bekendtgarelse om ANPG i december

2015,2% som blev udstedt med hjemmel i den dageeldende persondatalov.?"!

Ifglge bekendtgarelsen var der 13 kategorier af 'hits’, som kunne opbevares i enten 3 maneder, 1 ar
eller 2 ar afhaengig af grovheden af den kriminalitet, som I3 til grund for indsamlingen. ‘No-hits'
kunne opbevares i 30 dage, hvis de var indsamlet pa baggrund af en mdlrettet politiindsats, der var
tidsmaessigt og geografisk afgraenset og iveerksat pa baggrund af en konkret politifaglig vurdering,
hvor anvendelsen af ANPG vurderes at veere af vaesentlig betydning.?®> 'No-hits' indsamlet som led i
almindelig patruljering kunne af tekniske grunde opbevares i op til 24 timer med henblik pa
vurdering af, om der var tale om et 'hit’, og de skulle herefter straks slettes.

I september 2017 blev ANPG-bekendtgarelsen udstedt igen med hjemmel i politiloven 2 og
retshandhaevelsesloven.?® I den forbindelse aendredes anvendelsesomradet til et noget bredere
omrade svarende til politilovens § 2,2 ligesom en raekke nye kategorier blev tilfgjet hit-delen, dog
overvejende af den type, som slettes efter 3 maneder.

19 Se s. 6 i Justitsministeriets kommenterede oversigt over hgringssvar om udkast til bekendtgarelse om politiets
anvendelse af automatisk nummerpladegenkendelse (ANPG) af 2. december 2016.

197 Datatilsynets udtalelse af 17. marts 2015 om brug af automatisk nummerpladegenkendelse. (j.nr. 2014-082-0114).
198 Datatilsynets udtalelse af 17. marts 2015 om brug af automatisk nummerpladegenkendelse. (j.nr. 2014-082-0114).
199 Datatilsynets udtalelse af 17. marts 2015 om brug af automatisk nummerpladegenkendelse. (j.nr. 2014-082-0114).
200 Bkg. nr. 1776 af 16. december 2015 om politiets anvendelse af automatisk nummerpladegenkendelse (ANPG).

207 | ov nr. 429 af 31. maj 2000 om behandling af personoplysninger.

202 Jf. herved § 6 i bkg nr. 1776 af 16. december 2015.

203 Jf. § 2 a, stk. 3, i lov om politiets virksomhed, jf. lovbekendtggarelse nr. 956 af 20. august 2015, som aendret ved lov nr.
671 af 8. juni 2017.

204 Jf. § 14, stk. 2, og § 16, stk. 4, i lov nr. 410 af 27. april 2017 om retshandheaevende myndigheders behandling af
personoplysninger.

205 politilovens § 2 er en meget bred gengivelse af politiets opgaveportefglie som - udover kriminalitetsbekeempelse -
ogsa omfatter at yde andre myndigheder bistand, at afveerge fare for forstyrrelse af den offentlige orden og at udfare
andre opgaver, der fglger af geeldende ret eller i gvrigt har en naturlig tilknytning til politiet.
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Der er tale om meget omfattende registreringer seerligt for sa vidt angar 'no-hit’ oplysninger om
nummerplader uden aktuel politimaessig interesse, som de registrerede i gvrigt er afskaret fra at fa
indsigt i. 2% Et tal oplyst af politiet i 201927 viser, at der i en periode pa 30 dage var registreret
51.640.053 'no-hits’ og 409.623 'hits’. Det svarer til, at 99,2% af alle oplysninger i ANPG er 'no-hits’.
Overvagningen er i en analyse fra 2022 af lektor, PhD Tanja Kammersgaard Christensen fra Aalborg
Universitet vurderet som uforenelige med de grundlaeggende rettigheder, hvilket navnlig baseres pa
en vurdering af de brede kriterier og uklare ngdvendighed i forhold til de angivne formal med
indgreb i privatlivets fred.2%

I 2022 blev der pa ganske markant vis skruet op for overvagningen med ANPG. Antallet af ‘hit-
kategorier’ blev naesten fordoblet fra 13 til 22, som stort set alle farst slettes efter den mellemlange
slettefrist pa 1 ar, herunder f.eks. nummerplader tilknyttet personer, der er eftersggt af humaniteere
grunde, til afsoning eller tilsigelse til et retsmade?®.

Ogsa overvagningen af 'no-hits’ blev intensiveret, idet disse nu kunne indsamles ud fra et mindre
konkret kriterium, Avis det understotter et eller flere strategiske indsatsomrader i politiet hvor
anvendelsen af ANPG vurderes at veere af vaesentlig betydning. Bekendtgerelsen stiller saledes ikke
laengere krav om en malrettet indsats, der er geografisk eller tidsmaessigt afgreenset og iveerksat pa
baggrund af en konkret politifaglig vurdering.?'® Samtidigt blev opbevaringsperioden for ‘no-hits’
markant @get, sa disse nu kunne opbevares i op til 60 dage.

Opbevaringsbegraensningen vedrgrende 'no-hits’, som /kke er indsamlet som led i en malrettet
indsats, men derimod indsamlet som led i almindelig patruljekarsel, blev samtidigt udvidet. Hvor de
tidligere kun kunne opbevares i 24 timer af rent tekniske grunde, kunne de opbevares i op til 7 dage.
Denne opbevaring ses ikke leengere at vaere begrundet i tekniske hensyn, og det er uoplyst pa hvilket
grundlag, der nu er beleeg for sddan behandling, som direkte strider mod Datatilsynets
tilkendegivelser i udtalelsen fra 2015 om proportionalitet og saglighed. Det er uoplyst, i hvilket
omfang Datatilsynet har forholdt sig til dette eller til proportionaliteten i de @vrige udvidelser.
Datatilsynet tilkendegav i sin udtalelse vedrgrende den pataenkte andring alene, at udkastet til

bekendtgarelse ikke gav anledning til bemaerkninger.?"

206 Jf. § 12 i bkg. nr. 1080 af 20. september 2017 som andret ved bkg. nr. 152 af 27. januar 2022.

207 Se vedrgrende aktindsigt til brug for artikel: Kammersgaard Christensen (2022). Automatisk Nummerpladegenkendelse
— behandling af personoplysninger, proportionalitet og retten til privatlivets fred.

208 Christensen, Tanja Kammersgaard. (2022). Automatisk Nummerpladegenkendelse — behandling af personoplysninger,
proportionalitet og retten til privatlivets fred. Nordisk Tidsskrift for Kriminalvidenskab nr. 2/2022, s. 283:
https://tidsskrift.dk/NTfK/article/view/132398

Institut for Menneskerettigheders hgringssvar af 17. december 2021. I samme retning FDMs hgringssvar af 13. december
2021.

209 Jf. § 5, nr. 18 i bkg. nr. 1080 af 20. september 2017 som aendret ved bkg. nr. 152 af 27. januar 2022

210 Jf. § 1, nr. 4 i bkg. nr. 152 af 27. januar 2022.

211 Brev af 16. december 2021, j.nr. 2021-12-1083.
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Intensiteten af ANPG-overvagningen er stigende. Ultimo 2024 forventes antallet af ANPG-kameraer
at veere gget fra 400 til 646, hvoraf langt de fleste vedrarer stationaere anleeg, som nu kan optage og
gemme 'no-hits’ i op til 60 dage. 22

Oplysninger fra ANPG har siden 2017 ogsa kunnet behandles i politiets tvaergdende analysedatabase,
POL-INTEL, hvor de kan inddrages i tvaergaende informationsanalyser. Dette kan i praksis betyde, at

oplysningerne underlaegges nye og vaesentligt leengere slettefrister. 213

6.5 Udviklingen i politiets tryghedsskabende videoovervagning

Siden 2018 er politiets videoovervagning pa offentligt tilgeengelige omrader gget markant som led
i en tryghedsskabende indsats. Med finansloven for 2018 blev politiet séledes tildelt midler til at age
brugen af videoovervagning i omrader, hvor der er behov for en seaerlig tryghedsskabende indsats.
farste omgang var midlerne gremeerket til indkgb af 100 videokameraer og siden yderligere 50
kameraer.

I oktober 2019 lancerede den davaerende S-regering udspillet “Tryghed og sikkerhed i det offentlige
rum”. Politiet fik i forleengelse heraf midler til etablering af yderligere 300 kameraer. Politiet har
saledes med udgangspunkt i politiske aftaler etableret i alt 450 tryghedsskabende kameraer i
perioden 2018-2023. 2™

Som naevnt i afsnit 6.1 kan politiet uden tilladelse fra domstolene selv beslutte at iveerksaette
observation i form af videoovervagning som led i en efterforskning, nar overvagningen vedrgrer et
frit tilgeengeligt sted.?' Grundlaget er en ulovbestemt proportionalitetsvurdering, og behandlingen
af oplysninger skal ske indenfor rammerne af de generelle behandlingsprincipper i
retshandhaevelsesloven.?’® Det er uafklaret, hvor konkret og alvorligt et efterforskningsmaessigt
behov, der skal veere tale om for at mere bredspektret overvagning som led i generel
kriminalitetsbekaempelse kan anses for proportionelt og foretages uden szerskilt regulering. Der blev
ikke, som ved videoovervagning med automatisk nummerpladegenkendelsesteknologi (ANPG),
fastsat specifikke rammer for videoovervagningen.

De specifikke rammer for opseetningen af kameraerne findes sdledes hverken i lov eller
bekendtggrelse. I den politiske aftale om finansloven i 2018, fremgik det, at der var enighed om "at
oge brugen af videoovervagning i omrader, hvor der er behov for en tryghedsskabende indsats’,

212 Se Justitsministeriets besvarelse af spargsmal nr. 817 (Alm. del) fra Folketingets Udvalg af 18. april 2024.

213 Se hertil bekendtggrelse nr. 1078 af 20. september 2017 om politiets behandling af oplysninger i forbindelse med
tvaergadende informationsanalyser (POL-INTEL) samt kritisk i forhold til forenelighed med de grundlaeggende rettigheder
Kammersgaard Christensen (2024): POL-INTEL - er politiets behandling af personoplysninger i overensstemmelse med
EU's retshdndhaevelsesdirektiv? Nordisk Tidsskrift for Kriminalvidenskab nr.2 /2024.

214 Se besvarelse af spm. 816 af 21. marts 2024 fra Folketingets Retsudvalg.

215 UfR 2021.1262.

216 Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger, som regulerer
politiets behandlinger af personoplysninger med henblik pa at forebygge, efterforske, afslare eller retsforfelge strafbare
handlinger mv.
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samt at kameraerne skulle opsaettes pa "/okationer, hvor der erfaringsmaessigt jeevnligt opstar
episoder med vold og uro. Det vil szrligt veere lokationer, som er praeget af verserende
bandekonfiikter eller lignende. " Konteksten indebar, at videoovervagningen meget hurtigt skulle
saettes i veerk.

Af det efterfalgende politiske udspil fra 2019 - 'Tryghed og Sikkerhed i det offentlige rum’ - fremgik
det, at "Regeringen vil afseette midler til, at politiet kan opsaette 300 yderligere kameraer med henblik
pa bade at forebygge og efterforske kriminalitet. Politiet vil pa baggrund af en politifaglig vurdering
uadveelge de steder, hvor der er storst politimaessigt behov for at etablere tv-overvagning. *'®

Af politiets hjemmeside fremgar,2'® at kameraerne er placeret pa baggrund af politikredsenes egne
politifaglige vurderinger, og at dette betyder, "at de kommer til at haenge pa steder, hvor der pa
grund af kriminalitet eller utryghedsskabende kriminalitet er et szerligt behoV'.

I 2021 offentliggjorde Rigsrevisionen en beretning med en undersggelse af, om politiet havde
placeret overvagningskameraerne, sa de havde sterst mulig effekt pa bekaempelsen af
utryghedsskabende gadekriminalitet. 2° Rigsrevisionen konkluderede bl.a., at politiet ikke
vurderedes at have sikret sig, at de havde tilstraekkelig viden til radighed forud for udveelgelsen af
konkrete kameralokationer.??' Derudover fandt Rigsrevisionen, at der var udvalgt mindst én lokation,
som ikke levede op til Justitsministeriets krav om, at opsaetningen af overvagningskameraer skulle
ske pa baggrund af en politifaglig vurdering. Rigspolitiet fandtes desuden ikke at have
dokumenteret, hvorfor de valgte at opsaette kameraer, hvor de gjorde, og det var uklart, om der var
udarbejdet en endelig vejledning, som politikredsene kunne tage udgangspunkt i ved opsaetning af
kameraerne.?*

Rigsrevisionens undersggelse vedrarte fgrst og fremmest en vurdering af, om Rigspolitiets proces
for fordeling af kameraerne i forhold til de udpegede lokationer for placering havde givet den starst
mulige effekt i forhold til overvagningens formal. Justitsministeriet var ikke enig i Rigsrevisionens
metode for effektmaling, som var baseret pa Rigsrevisionens egen forstaelse af formalet med
overvagningen ud fra det, som fremgik af de politiske aftaler om baggrunden for de tildelte midler.
Om grundlaget for selve placeringen af kameraerne blev det i ministerens redegerelse med svar pa
Rigsrevisionens kritik anfart,?? at politiets opsatning af overvagningskameraer ikke alene skulle
vurderes ud fra, om kameraerne var placeret, hvor der er mest gadekriminalitet og at kameraerne var
et vigtigt veerktgj mod utryghed. Det fremgik, at kameraerne skulle opsaettes pa steder som led i den

217 politisk aftale om finansloven 2018, s. 26. https://www.regeringen.dk/media/4500/aftale-om-finansloven-for-2018.pdf.
218 'Tryghed og Sikkerhed i det offentlige rum’ (2019), afsnit 4 'Politiet styrker brugen af videoovervagning'.
https://www.regeringen.dk/media/7435/tryghed-og-sikkerhed-i-det-offentlige-rum.pdf.

219 https://politi.dk/rigspolitiet/nyhedsliste/50-nye-kameraer-paa-vej-i-landets-politikredse/2020/08/19.

220 Rjgsrevisionens beretning af 21. oktober 2021 om politiets patruljering og overvagningskameraer:
https://www.rigsrevisionen.dk/Media/637698949985101606/SR0221.pdf.

221 Rigsrevisionens beretning af 21. oktober 2021 om politiets patruljering og overvagningskameraer, delkonklusion s. 30.
222 Rigsrevisionens beretning af 21. oktober 2021 om politiets patruljering og overvagningskameraer, s. 45.

223 Justitsministeriets notat af 20. december 2021 med ministerredeggrelse til statsrevisorerne, afsnit 3.1.
https://www.rigsrevisionen.dk/Media/637774926797293629/2-2021-JM.pdf.
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seerlige tryghedsskabende indsats, som var en vaesentlig del af det politisk fastsatte mal i forbindelse
med de bevilgede midler til placeringen og opsaetningen af kameraerne.

Det er uoplyst, om Datatilsynet har veeret inddraget i forbindelse med stillingtagen til en eventuel
regulering af politiets brug af tryghedsskabende kameraer. Det er muligt, at tilsynet ikke — som det
ellers var tilfeldet med ANPG - blev inddraget, inden beslutning om @get overvagning af
tryghedsskabende grunde i det offentlige rum blev truffet. I forleengelse heraf bemazerkes, at
Datatilsynet — efter det politisk var besluttet i sommeren 2024 at lade politiet anvende
ansigtsgenkendelsesteknologi uden retskendelse — af egen drift fandt anledning til at stille spgrgsmal
til Rigspolitiet om deres overvejelser i forhold til de databeskyttelsesretlige krav til brugen af
ansigtsgenkendelsesteknologien.?* Dette kunne tyde p3, at Datatilsynet heller ikke i forbindelse med
overvejelserne om brug af ansigtsgenkendelsesteknologi er blevet inddraget inden beslutning om
anskaffelse blev truffet.

6.6 Delkonklusion

Videoovervagning pa offentligt tilgeengeligt sted er gennem mange ar blevet anvendt som led i
kriminalitetsbekeempelsen i Danmark, fordi det kan vaere et effektivt efterforskningsmaessigt veerktg;j.
I dansk ret er det traditionelt blevet betragtet som kraenkende, hvis en udbredt anvendelse af
overvagningsudstyr begreenser mulighederne for at kunne feerdes pa frit tilgeengelige omrader uden
at blive udsat for skjult iagttagelse eller fotografering.?® EU-domstolen har ligeledes lagt til grund,

at der er tale om et indgreb i retten til privatliv og beskyttelse af personoplysninger.226

Som naevnt i afsnit 3.2.1 er retten til privatliv ikke en absolut ret. Efter fast praksis fra bade
Menneskerettighedsdomstolen og EU-domstolen kan staten ggre indgreb i grundlaeggende
rettigheder, hvis indgrebet skal forfalge et legitimt formal, indgrebet har en klar lovhjemmel, og
indgrebet kan anses for at veere ngdvendigt og proportionalt i et demokratisk samfund. Ved seerligt
intensive indgreb skaerpes kravene til, hvornar de enkelte betingelser kan anses for opfyldt.

Staten har samtidig pligt til at sikre, at behandlingen af borgernes oplysninger sker til udtrykkeligt
angivne saglige formal samt pa en rimelig og gennemsigtig made, jf. herved den seerlige beskyttelse
af behandlingen af personoplysninger i EU’s charters artikel 8.

EU-domstolen har i sin praksis sldet fast, at videoovervagning med henblik pa
kriminalitetsbekampelse kan udgere et legitimt formal, Avis videoovervagningen bade er aktuel
og effektiv, og ikke har 'hypotetisk karakter' i forhold til formalet.??” De seneste udvidelser af

224 Se Datatilsynets hgring til Rigspolitiet med spargsmal til politiets overvejelser ift. reglerne om databeskyttelse,
herunder om risikovurdering og konsekvensanalyse med udgangspunkt i de registreredes rettigheder:
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/sep/datatilsynet-stiller-spoergsmaal-til-rigspolitiet-
om-ansigtsgenkendelse.

2251151 af 12. marts 1982. FT 1981/82, tilleeg A, sp. 3831f samt rapportens afsnit 6.1.

226 EUD af 11. december 2019, Case of TK (C-708/18). Se ogsa rapportens afsnit 3.2.3.

227 EUD af 11. december 2019, Case of TK (C-708/18), preemis 44-47.
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videoovervagning i henhold til tv-overvagningsloven, hvor kommuner i visse situationer kan
videoovervage ved behov for at fremme trygheden, samt overvagning som led i politiets
tryghedsskabende indsats kan give anledning til alvorlig tvivl om hvorvidt denne
legitimitetsbetingelse er opfyldt. Nar justitsministeren overfor statsrevisorerne har tilkendegivet,?®
at overvagningen ikke ngdvendigvis skal seettes op, hvor der er mest gadekriminalitet, og
overvagningen heller ikke kan anses at have et forebyggende sigte i relation til personfarlig
kriminalitet, der var angivet som formalet med videoovervagningen, ma det give anledning til
betydelig tvivl om, hvad der er det legitime formal med overvagningen. Da overvagningen samtidigt
er gkonomisk prioriteret og nu omfatter mindst 450 kameraer, er der tilmed tale om en intensiv
overvagning i det offentlige rum, der omfatter mange mennesker, som ikke pd nogen made
misteenkes for at have begaet kriminalitet.

Indgreb i privatlivsbeskyttelsen stiller som naevnt ogsa seerlige krav til retsgrundlagets klarhed og
kvalitet. Ogsa i forhold til denne betingelse giver politiets tryghedsskabende overvagning anledning
til alvorlig tvivl. Efter menneskerettighedsdomstolens praksis indebaerer kravet nemlig, at det ud fra
retsgrundlaget skal sta klart, Avem der er omfattet af overvagningen, og Avilke formalovervagningen
tiener. Det skal sa at sige veere muligt at forudse sin retsstilling (hensynet til gennemsigtighed og
foreseeability).??® "Tryghedsskabelse” er imidlertid ikke naevnt i retshandhaevelsesloven som et lovligt
behandlingsformal for politiet.23® Overvagningen ses alene reguleret i det politiske udspil og en
ulovbestemt proportionalitetsgrundseetning. Retsgrundlaget var tilsyneladende sa uklart, at
Rigsrevisionen ved deres effektmaling i 2021 — pa trods deres grundige undersggelse - ifglge
justitsministeren tog fejl af kriterierne for opsaetningen af kameraerne.!

Ogsa pa ANPG-omradet giver de nu endnu mindre praecise kriterier for indsamling og opbevaring
af 'no-hits’ anledning til at stille spgrgsmal ved, om betingelsen om klart retsgrundlag er opfyldt.
Intensiteten af indgrebet skal ogsa ses i lyset af, at der samtidig seettes mange flere kameraer op, og
at der derfor ogsa i praksis vil blive indsamlet vaesentlig flere oplysninger fremadrettet, som tillige vil
blive opbevaret i leengere tid. Oplysninger, som vedrgrer billeder af biler og nummerplader uden
aktuel politimaessig interesse, vedrgrte i henhold til en opggrelse fra 2019 over 51 mio. biler i en 30
dages periode og udgjorde over 99 pct., af alle indsamlede oplysninger via ANPG.2*2 Et antal og en
andel der ogsa kan give anledning til tvivl om selve /egitimiteten af overvagningen i kraft af den
naermeste hypotetiske karakter af overvagningen, hvor kun en forsvindende lille andel af
oplysningerne har eller vil fa reel relevans i kriminalitetsopklarende gjemed.

228 Justitsministeriets notat af 20. december 2021 med ministerredeggrelse til statsrevisorerne, afsnit 3.1.

229 Se rapportens afsnit 3.2 om bl.a. EMD af 4. maj 2000, Rotaru vs. Rumaenien, og EMD af 29 June 2006, Weber and Saravia
230 Retshandhaevelseslovens § 9, naevner kun forebygge, efterforske, afslgre, retsforfelge strafbare handlinger eller
fuldbyrde strafferetlige sanktioner.

21 Rigsrevisionens beretning af 21. oktober 2021 om politiets patruljering og overvagningskameraer, samt
Justitsministeriets notat af 20. december 2021 med ministerredeggrelse til statsrevisorerne, afsnit 3.1.

232 Kammersgaard Christensen (2022). Automatisk Nummerpladegenkendelse mv.
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Nodvendighed og proportionalitet er den tredje betingelse som skal veere opfyldt for, at et
indgreb i privatlivet kan veere berettiget. Efter fast praksis ma indgrebet ikke ga videre end det, som
er det strengt nodvendige, og indgrebet skal konkret veere proportionelti forhold til det /egitime
formal, som @nskes opnaet. Der ligger ogsa heri, at et uklart legitimt formal vil fa indflydelse pa
proportionalitetsafvejningen, idet kravene til nedvendigheden af overvagningen i sa fald skeerpes,
ligesom tilfeeldet er for seerligt intensive indgreb, hvor f.eks. mange borgere er omfattet, og det er
en seerligt beskyttelsesveerdig aktivitet, der overvages. > Ved videoovervagning indebaerer
nagdvendighedsbetingelsen bl.a. en vurdering af, om overvagningens formal kan tilgodeses ved
andre, mindre indgribende midler, herunder om det er tilstraekkeligt at overvage i et mere afgraenset
tidsrum eller omrade.?**

Inden for alle tre videoovervagningsomrader kan der efter Justitias opfattelse rejses tvivl om, hvorvidt
nedvendighedsbetingelsen er tilstreekkeligt tilgodeset i retsgrundlaget.

Det geelder bl.a. for videoovervagning efter tv-overvdagningsloven, hvor markante udvidelser af
afstandskravet har udvidet private aktarers skan ganske betragteligt i forhold til, hvor stort et omrade
videoovervagning er ngdvendig for. Dertil kommer, at den kriminalitet, som overvagningen er
malrettet, ikke er nasermere specificeret, men kan vaere af mere generel karakter og dermed foretages
ud fra en politimaessig/samfundsmaessig interesse, og saledes ikke lzengere er knyttet til den private
aktars egne interesser.

For politiets nummerpladeovervagning (ANPG) geelder det den markant ggede adgang til bade at
indsamle og efterfalgende opbevare 'no-hits’, hvor millioner af billeder af biler og nummerplader
uden aktuel politimaessig nu kan opbevares i op til 60 dage til efterfalgende politimaessig brug i en
endnu ukendt efterforskningsmaessig sammenhaeng. Dertil kommer, at politiet nu ogsa indsamler
'no-hits’ ved almindelig, ikke malrettet patruljekarsel, som opbevares i 7 dage. En behandling som
Datatilsynet tidligere har tilkendegivet ikke kunne anses for hverken saglig eller proportional. 23

I forhold til den tryghedsskabende overvagning er en proportionalitetsafvejning i realiteten umulig,
fordi det angivne formal - tryghedsskabende - ikke er klart defineret i retsgrundlaget. Det far
betydning for alle tre indgrebsbetingelser, som ikke kan anses for opfyldt i forhold til denne type
overvagning. Det er endvidere uoplyst, i hvilket omfang der skal tages stilling til, om mindre
indgribende midler kunne vaere anvendt, eller til overvagningens tidsmaessige eller geografiske
udstraekning pa de enkelte lokationer.

233 EUD af 11. december 2019, Case of TK (C-708/18), pr. 44-47.

234 EUD af 11. december 2019, Case of TK (C-708/18), pr. 44-47 samt EMD af 4. maj 2000, Rotaru vs. Rumaenien, pr. 50- 52,
og EU-domstolens afgerelse af 8. april 2014 (Forenede sager C-239/12 og C-594/12) Digital Rights. Se ogsd rapportens
afsnit 3.2.4 EDPB om saerlige begraensninger pa omrader knyttet til rekreative formal og fritidsaktiviteter.

235 Datatilsynets udtalelse af 17. marts 2015 om brug af automatisk nummerpladegenkendelse.
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Rigsrevisionens undersggelse — hvor videoovervagningen i hvert fald i ét tilfeelde ikke fandtes at veere
fastsat ud fra en konkret politifaglig vurdering — viser, at risikoen for at blive udsat for ungdvendig
videoovervagning ma anses for reel.

Ogsa de databeskyttelsesretlige regler, som har deres ophaeng i EU’'s Charter om grundleeggende
rettigheder, giver udfordringer i forhold til de tre videoovervagningsomrader. Reglerne stiller krav
om, at der kun indsamles oplysninger til udtrykkeligt angivne formal, at oplysninger ikke opbevares
laengere end ngdvendigt, og at der med behandlingen i det hele taget sikres den forngdne grad af
ansvarlighed (accountability) og gennemsigtighed i forhold til den, der foretager overvagningen.?3

Nar private og offentlige myndigheder kan videoovervage store dele af offentligt tilgeengelige
omrader ud fra et meget generelt kriminalitetsbekeempende formal — som ikke er naert knyttet til det
indgangsparti eller facade, som betingede overvagningen — har det indflydelse pa bade
gennemsigtigheds- og ansvarlighedsprincippet. Formalet med overvagningen er ikke laengere klart,
eller noget de selv kan vurdere, og der kan stilles spgrgsmal ved, hvem der i realiteten bliver ansvarlig
for, at videoovervagningen sker lovligt.

Samlet set har staten med de seneste ars udtrykkelige politiske intention om massivt at @ge
overvagningen i det offentlige rum bevaeget sig meget langt veek fra den oprindelige og steerkt
begreensede adgang til videoovervagning i det offentlige rum, som byggede pa hensynet til at kunne
faerdes pa frit tilgaengelige omrader uden at blive udsat for skjult iagttagelse eller fotografering.?*’
Det geelder bade i forhold til de udvidede retlige rammer og for den markant g@gede
overvagningsintensitet, som skyldes forggelsen af overvagningskameraer.

Med den steerkt ggede adgang til at videoovervage og med ny potent ansigtsgenkendelsesteknologi
pa vej, 28 er der akut behov for en neermere kortleegning og regulering, som kan sikre, at
videoovervagning pa frit tilgeengeligt sted foretages ud fra tilstraekkeligt legitime formal og pa et
tilstraekkeligt klart retsgrundlag, der sikrer fokus pa, at overvagning kun iveerksaettes de steder, hvor
det er aktuelt og effektivt, og kun i det tidsmaessige og geografiske omfang, der er strengt
nadvendigt for at opna formalet. Disse elementer er afgarende for at sikre grundlaeggende hensyn
til rimelighed, gennemsigtig og ansvarlighed i forhold til beskyttelsen af borgernes ret til privatliv og
beskyttelse af personoplysninger.

236 Se ovenfor i afsnit 3.3 om Den Europaeiske Menneskerettighedsdomstols praksis om krav til lovkvalitet.
2371151 af 12. marts 1982. FT 1981/82, tilleeg A, sp. 3831f. Se ogsa ovenfor i afsnit 4.3.1.
238 Se Justitias rapport (2024) Ansigtsgenkendelsesteknologi — Behov for regulering af politiets anvendelse.
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7 Dataovervagning

Kapitlet indledes i afsnit 7.1 med en redeggrelse for udviklingen mod en mere og mere digitaliseret
offentlig sektor i Danmark med omfattende datasamkgaringer. Derefter gives der i afsnit 7.2 nogle
eksempler pa internationale erfaringer med digital kontrol, som har skabt retssikkerhedsmaessige
udfordringer. I afsnit 7.3 og 7.4 saettes der fokus pa den digitale kontrol, som udgves hos henholdsvis
Udbetaling Danmark og Skat. Kapitlet afsluttes med en delkonklusion i afsnit 7.5.

7.1 Udvikling mod omfattende digitalisering og datasamkegring

Inden for de seneste 15 ar er der sket en omfattende digitalisering af den offentlige sektor i Danmark.
I perioden 2012-2015 vedtog Folketinget fire sakaldte bglgelove, der indfgrte digital selvbetjening
pa ikke mindre end 89 forskellige serviccomrader. Siden da er endnu flere offentlige digitale
selvbetjeningssystemer kommet til. Med Lov om Digital Post blev det siden den 1. november 2014
som udgangspunkt obligatorisk for alle borgere pa 15 ar og derover at modtage post fra det
offentlige i digitale postkasser, og Danmark blev dermed det farste land i verden, hvor digital
selvbetjening i forhold til myndighederne er det klare udgangspunkt. Ikke overraskende er Danmark

ogsa i en laengere arraekke blevet karet som bade verdensmester og europamester i digitalisering.?*°

De offentlige digitaliseringsstrategier,?* aftalen om digitaliseringsklar lovgivning i 2018 og aftalen
mellem Regeringen, KL og Danske Regioner i 2020 om oprettelse en investeringsfond, der statter
afpravning af nye teknologier i den offentlige sektor (de sakaldte signaturprojekter)?' har alle
bidraget til en accelererende udvikling henimod et kontinuerligt fokus pa at hgste fordelene af denne
udvikling ved anvendelse af ny teknologi.

I takt med denne digitalisering, er der ogsa blevet skabt grundlag for en vaesentlig @get
dataovervagning. Samtidig er Danmark et af de lande i verden, hvor datasamkgringer og digitale
veerktgjer bedst kan anvendes, idet danskerne siden 1968 med stor sikkerhed har kunnet identificeres
entydigt pa tveers af offentlige og private registre og databaser gennem personnummeret.
Digitaliseringen har derfor betydet, at alle danskere er blevet markant mere overvagelige.

Det ggede fokus pa effektivisering og besparelser i den offentlige sektor har veeret en drivende faktor
for politiske prioriteringer i forhold til digitalisering af den offentlige sektor. Det har samtidig @get
forventningerne til den tiltagende udnyttelse af tilgaengelige data om borgerne, som er blevet gget
i takt med udviklingen af nye analyseveerktgjer og ny teknologi som machine-learning og kunstig
intelligens.

239 Se 0gséa Justitias rapport (2022) Retssikkerhed for Digital Udsatte borgere.

240 Se om de sidste 25 ars digitaliseringsstrategier: https://digst.dk/om-os/den-faellesoffentlige-digitaliseringsstrategi/25-
aars-faelles-digitaliseringsstrategier/.

241 https://digst.dk/kunstig-intelligens/signaturprojekter/ (187 mio. kr. pa 40 projekter).
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I Rigsrevisionen beretning fra 2015 %2 ses et eksempel pa, hvordan den ggede digitalisering og
samkgringsmuligheder i praksis stiller hgje krav til effektiviteten af samarbejdet om kontrolindsatsen
mellem Udbetaling Danmark og kommunerne. Rigsrevisionen stiller i undersggelsen skarpt pa bade
effektmaling og effektivisering af samarbejdet i forhold til kontrolindsatsen, som i vidt omfang
baserer sig pa samkgring af en raekke forskelligartede registre, deling af prioriteringslister mv.

I en velfeerdsstat som den danske med en stor og skattefinansieret offentlig sektor er der et naturligt
fokus pa at sikre, at alle skatteborgere betaler deres skat. Det er samtidig nadvendigt med en vis
form for kontrol, hvis man skal forhindre misbrug af offentlige ydelser. Det er et samfundsmaessigt
problem og stedende for den kollektive retsfalelse, hvis borgerne ikke betaler deres skat eller far
udbetalt ydelser, som de ikke er berettigede til. Det gaelder naturligvis seerligt, nar der er tale om
bevidst snyd.

Selvom der sdledes er gode og legitime grunde til at fare kontrol med udbetaling af sociale ydelser
og sikre en effektiv skattekontrol, ma det forudseettes, at kontrollen udeves pa en
retssikkerhedsmaessig forsvarlig made, og at kontrollen ikke udhuler borgernes fundamentale
rettigheder, herunder borgernes ret til privatliv og beskyttelse af personoplysninger.

Samkgring af oplysninger i kontrolgjemed og anvendelse af kompleks teknologi til effektivisering af
kontrolindsatsen ma desuden stille seerlige krav til myndighederne i forhold til at sikre
gennemsigtighed og ansvarlighed, sa borgernes grundrettigheder ikke traedes under fode i jagten
pa effektivisering og kontrol med fejl og snyd.

Udviklingen pa kontrolomradet har haft et staerkt fokus pa myndighedsmaessig effektivitet, og den
har muligvis i mindre grad tilgodeset grundlaeggende hensyn til borgernes retssikkerhed og
grundlaeggende rettigheder. Datatilsynet gennemfarte i 2023 en kortlaegning af brugen af kunstig
intelligens i den offentlige sektor, hvor det bl.a. kom frem, at langt de fleste projekter var iveerksat
uden, at der var foretaget de obligatoriske konsekvensanalyser, som har fokus pa at sikre borgernes
rettigheder i forbindelse med nye behandlingsformer. 243

Seerligt pa to omrader har der de seneste ar vaeret fokus pa den myndighedsmaessige
dataovervagning, der foretages gennem datasamkgring og anvendelse af ny teknologi. Det drejer
sig om samlingen af en raekke opgaver vedrgrende ydelsesudbetaling og kontrol hos Udbetaling
Danmark og effektivisering af skattekontrollen. Dette er naermere behandlet i afsnit 7.3 om
Udbetaling Danmarks kontrolindsats mod fejl og snyd med sociale ydelser og i afsnit 7.4 om Skats
kontrolindsats. I afsnit 7.2 nedenfor ses der farst pa retssikkerhedsmaessige erfaringer med digital
kontrol og automatiserede processer.

242 Rigsrevisionens beretning om samarbejdet mellem kommunerne og Udbetaling Danmark (2015).
243 Datatilsynet (2023) Brug af kunstig intelligens i den offentlige sektor — kortlaegning. Se ogsa ovenfor i afsnit 4.1.3.
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7.2 Internationale erfaringer med retssikkerhedsmaessige udfordringer

Digitaliseringen af den offentlige sektor i Danmark har skabt muligheder for gget effektivisering og besparelser,
men udviklingen har samtidig skabt nye udfordringer for borgernes grundleeggende rettigheder og
retssikkerhed. @get datasamkering og anvendelse af ny teknologi til kontrolindsatserne har betydet, at
borgerne i hgjere grad bliver genstand for dataovervagning gennem profilering samt
beslutningsunderstagttede og automatiserede afggrelser. Nar teknologien anvendes uden tilstraekkelig
opmaerksomhed p3, at den anvendte teknologi kan indeholde fejl eller bias, kan det imidlertid fa alvorlige
konsekvenser. Nedenstaende eksempler understreger, hvor kritisk det kan blive, nar myndighederne ikke
balancerer gnsker om effektivisering gennem ny teknologi med fokus pad og respekt for borgernes
grundlaeggende rettigheder.
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Postmestre fejlagtigt anklaget for underslaeb og bedrageri - Post Office Horizon skandalen

Post Office Horizon skandalen anses for en af de starste retsskandaler i nyere britisk historie. Flere hundrede
postmestre blev fejlagtigt anklaget for undersleeb og bedrageri, da en softwarefejl i et it-system (Post Office
Horizon) farte til forkerte registreringer. It-systemet, der blev indfgrt i 1999, registrerede fejl, der blev tolket som
gkonomiske uregelmaessigheder. Det resulterede i, at mange postmestres regnskaber pludselig begyndte at give
underskud. Et underskud, som postmestrene ikke kunne forklare, da de ikke havde indsigt i it-systemets
automatiserede processer. Derfor valgte Post-Office at retsforfalge postmestre, nar de ikke kunne forklare
underskuddet. Mere end 700 postmestre blev retsforfulgt, hvor det for nogen endte med faengsling, skonomisk

ruin og stigmatisering.44

The Post Office naegtede i arevis at anerkende problemerne med it-systemet og holdt fast i, at de fejl, som
systemet rapporterede, skyldtes menneskeligt svigt. Farst efter mange ars kamp blev det afslgret, at det var it-
systemet, som var problemet. I dag arbejder mange af de ramte pa at fa renset deres navn og har kraevet erstatning
for den uret, de har lidt.

Algoritme fratog familier bornetilskud - Barnepasningstilskudskandalen

(kinderopvangtoeslagaffaire)

En af de mest opsigtsveekkende sager om myndigheders anvendelse af automatiserede systemer fandt sted i
Nederlandene i perioden 2013-2019. Her blev tusindvis af familier fejlagtigt anklaget for socialt bedrageri og
uretmaessige tvunget til at tilbagebetale sociale ydelser, pa baggrund af en algoritmebaseret profilering, som
vurderede borgere ud fra risikofaktorer om blandt andet nationalitet. Omkring 26.000 familier, primaert personer
med indvandrerbaggrund eller dobbelt statsborgerskab, blev anklaget for uretmaessigt at have modtaget tilskud
og blev palagt at tilbagebetale betydelige belgb.

Det viste sig efterfglgende, at algoritmen baserede sig pa ufuldstaendige og diskriminerende data, da den var ikke
transparent, og der manglede menneskelig kontrol. De fejlagtige anklager var fortsat i arevis, uden de ansvarlige
myndigheder greb ind. Farst efter massiv kritik fra medier, eksperter og ofrene blev problemet afslgret. Skandalen

fgrte i 2021 til, at premierminister Mark Rutte og hans kabinet trak sig fra deres poster.?4>

Automatiseret velfaerdssystem udstedte uretmaessige krav om tilbagebetaling - Robodebt-

skandalen

Et automatiseret velfeerdssystem i Australien havde fra 2016 automatisk udstedt uretmaessige afggrelser med krav
om tilbagebetaling af sociale ydelser. Systemet anvendte en algoritme, som sammenlignede indkomstdata fra
skattemyndigheder med velfeerdsregistre, hvilket resulterede i talrige fejlagtige pastande om overbetalinger.
Hundredtusindvis af borgere modtog krav om tilbagebetaling uden menneskelig kontrol af afggrelserne

I 2019 erkleerede domstolene systemet ulovligt. Den australske stat blev derefter palagt at tilbagebetale 746
millioner australske dollars og afskrive geeld for vyderligere 1,75 milliarder. En efterfglgende

kommissionsundersggelse bedgmte projektet som et fundamentalt svigt i offentlig forvaltning.46

244 BBC. Post Office Horizon scandal: Why hundreds were wrongly prosecuted. 30. juli 2024,
https://www.bbc.com/news/business-56718036.

245 Vlice. How a Discriminatory Algorithm Wrongly Accused Thousands of Families of Fraud. 1. marts 2024.

246 BBC. Robodebt: Illegal Australian welfare hunt drove people to despair. 7. juli 2023. https://www.bbc.com/news/world-
australia-66130105.
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7.3 Udbetaling Danmarks kontrolindsats

Udbetaling Danmark blev etableret i 201024 som en offentlig selvejende institution, der fra 2012
overtog en raekke af kommunernes sagsbehandlingsopgaver relateret til udbetaling af forskellige
sociale ydelser. Et af malene med at samle sagsbehandlingen i én forvaltningsenhed var at
effektivisere administrationen gennem stordriftsfordele.

Udbetaling Danmark har siden sin etablering faet tillagt stadig flere befgjelser og adgang til
oplysninger pa en raekke forskellige sagsomrader i forbindelse med deres opgaver med bl.a. at bista
kommunernes kontrolindsats i forhold til fejl og snyd med sociale ydelser.?* Justitia har bade i
2015 249 og 2019 *° udgivet omfattende analyser af Udbetaling Danmarks systematiske
dataovervagning, som omfatter adgang til at indhente og behandle oplysninger om borgerne uden
deres samtykke eller nogen konkret anledning. Det geelder ikke kun i forhold til borgere, der ansgger
om eller allerede modtager ydelser, men ogsa deres samlevere, agtefeller og andre
husstandsmedlemmer samt deres formodede samlevere og husstandsmedlemmer. I konkret sag hos
Datatilsynet, som Justitia fik aktindsigt i 2019, har Udbetaling Danmark oplyst, at de i praksis har
behov for oplysninger om alle borgere i Danmark samt daglige opdateringer heraf for at kunne
varetage sine myndighedsopgaver. Disse oplysninger tyder saledes pa, at Udbetaling Danmarks
behandling af personoplysninger reelt omfatter stort set hele Danmarks befolkning. I hvilket omfang
der i praksis sker samkgaring af oplysninger om alle disse borgere, athaenger dog af de kriterier, som
lzbende opsaettes og udvikles for datasamkgringerne, herunder i hvilke tilfeelde og omfang der tillige
er behov for samkaring af oplysninger om ydelsesmodtagernes familie mv.*

Rapporter fra henholdsvis Justitia,?>? Institut for Menneskerettigheder?>® og Amnesty International®*
har peget pa, at den meget omfattende indsamling, opbevaring, samkgring og videregivelse af
oplysninger uden borgernes samtykke eller nogen konkret anledning, ma anses for at veere et
indgreb, der er pa kant med borgerens ret til privatliv og beskyttelse af personoplysninger.?>> Selvom

247 Lov nr. 1594 fra 2010 (Etableringsloven).

248 | ov 2012-04-11 nr. 324 om Udbetaling Danmark og lov 2015-04-29 nr. 523 om aendring af lov om Udbetaling
Danmark med forarbejder.

249 Justitia (2015): Udbetaling Danmark: En trussel mod privatlivets fred og retten til databeskyttelse.

250 Justitia (2015): Udbetaling Danmark: En trussel mod privatlivets fred og retten til databeskyttelse.

251 Se naermere herom i Justitias rapport om Udbetaling Danmarks systematiske overvagning (2019), afsnit 5.4, s. 17-18.
252 Justitia (2015): Udbetaling Danmark: En trussel mod privatlivets fred og retten til databeskyttelse og Justitia (2019):
Udbetaling Danmarks systematiske overvagning.

253 Institut for Menneskerettigheder: Forvaltningens kontrol, status 2015-2016.

254 Amnesty International (2024): Coded Injustice: Surveillance and Discrimination in Denmark’s automated welfare state.
255 )f. Den Europeeiske Menneskerettighedskonvention med kommentarer af Peer Lorenzen m fl, art. 1-9, 3. udg., s. 666.
og 671-672, hvor det fremgar, at den systematiske indsamling og opbevaring af personoplysninger i offentlige
myndigheders registre i sig selv kan vaere tilstraekkeligt til at aktualisere privatlivsbeskyttelsen og gere EMRK artikel 8
anvendelig, og det samme geelder udveksling af personlige oplysninger mellem offentlige myndigheder uden samtykke
fra den bergrte person. Endvidere henvises til EU-domstolens dom i Digital Rights Ireland Ltd (sag C-293/12), hvor et EU-
direktiv, som palagde udbydere af offentligt tilgeengelige elektroniske kommunikationstjenester og offentligt
kommunikationsnet i et naermere bestemt tidsrum at lagre trafik- og lokaliseringsdata i sig selv blev anset for at udgere
et indgreb i EU's Charter artikel 7 og 8, jf. preemis 34-37.
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formalet med dataovervagningen er legitimt — at bekaempe fejl og snyd med sociale ydelser — er
Udbetaling Danmark befgjelser formuleret meget bredt, og det kan veere vanskeligt fuldt ud at
gennemskue konsekvenserne. F.eks. er mange af de oplysninger, som Udbetaling Danmark kan
indhente og behandle, ikke neermere defineret, ligesom der i vidt omfang ikke ses at vaere fastsat
saerlige begraensninger for deres genanvendelse mv.2%

Flere af de ovennaevnte rapporter har ogsa haft fokus pa resultaterne af datasamkaringerne, og om
metoden kan anses for at vaere et nedvendigt og proportionalt tiltag i forhold til det legitime
kontrolformal, som s@ges opndet med kontrollen.

Justitias analyse fra 2019 viser, at Udbetaling Danmarks ugentlige datasamkaringer pa egne omrader
i henholdsvis 2017 og 2018 omfattede op til 2,1 og 2,7 mio. ikke unikke ydelsesmodtagere. Hertil
kom ydelsesmodtagernes familie og eventuelle gvrige husstandsmedlemmer, som der ogsa blev
samkgrt oplysninger om.

Ud af de omfattende datasamkgringer blev der i 2017 overfert 7.319 ydelsesmodtagere til en
prioriteringsliste, som efterfalgende farte til oprettelse af 2.969 kontrolsager. Samme ar var der 705
sager, som fgrte til standsning, eendring eller tilbagebetaling af ydelser pa grund af fejl eller snyd.
Der blev alene foretaget politianmeldelse i ca. 25 tilfeelde.

12018 blev 4.081 ydelsesmodtagere overfgrt til en prioriteringsliste, som farte til oprettelse af 2.325
kontrolsager. Samme ar var der 1.094 sager, som farte til standsning, andring eller tilbagebetaling
af ydelser pa grund af fejl eller snyd.?>’

I Amnesty Internationals nylige rapport fra 2024 er der ogsa set naermere pa udbyttet af
dataovervagningen. Analysens hovedfokus er de afledte retssikkerhedsmaessige spgrgsmal i forhold
til, om de anvendte algoritmer i praksis har en social slagside og derfor rammer skeevt socialt og pa
en diskriminerende made. Ifglge rapporten blev der i 2023 udbetalt ydelser til ca. 2,4 mio. modtagere
og anvendt over 60 forskellige algoritmer baseret pa Al og Machine Learning. Pa tre
kontrolomrader,?*® som bl.a. vedrgrer bgrne- og pensionsydelser samt ydelser i forbindelse med
barsel, blev der udtaget i alt 1.414 sager af algoritmerne (undringslister). I samme ar blev der
endvidere udtaget 850 sager til neermere kontrol inden for de samme kategorier og 123 sager endte
med tilbagebetaling eller standset ydelse pga. snyd eller fejl. P4 grund af opgerelsesmetoden, er
dette tal ikke ngdvendigvis en delmaengde af det udtagne tal pa 1.414.%°

Siden Justitias analyse i 2019 er lov om Udbetaling Danmark blevet aendret flere gange, og
Udbetaling Danmark er blevet tillagt ansvar for administrationen af en raekke yderligere omrader,

256 Se Justitias analyse om Udbetaling Danmarks systematiske overvagning (2019) i afsnit 6.2.

257 Justitia (2019): Udbetaling Danmarks systematiske overvagning, s. 10, 15-16 og 21.

258 [ analysen kaldes modellerne “really single”, "“model abroad” og “ficticious employment”, se s. 44.

259 Amnesty International (2024): Coded Injustice: Surveillance and Discrimination in Denmark’s automated welfare state.
s. 44. Tallene er opgjort i 2023, men alle sager er ikke n@dvendigvis opstartet i 2023.

Se ogsa: https://dm.dk/akademikerbladet/aktuelt/ai/2024/aktindsigt-masseovervaagning-af-danskere-faelder-36-
pensionister/.
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nye befgjelser og deraf fglgende adgang til yderligere oplysninger. Det drejer sig bla. om
opkraevning og tilbagebetaling af befordringsrabat for unge under uddannelse,?®® administration af
ordning om skattefri seniorpraemie,?®’ administration med midlertidige barnetilskud og tilleeg til
enlige forsgrgere,®? hjemmel til at indhente oplysninger om anciennitet i forbindelse med afggrelser

263 samkegring med henblik p& kontrol af voldsdemtes modtagelse af social

om tidlig pension,
ydelser, 2% administration af eeldrecheck og stette til uddannelsessegende med
funktionsnedseettelse eller som er enlige forsgrgere %% samt administration vedrgrende

barnetilskud.26®

Udviklingen er kun enkelte gange blevet mgdt af greenser. Et eksempel pa dette er et lovforslag fra
2018 om, at Udbetaling Danmark ogsa skulle have adgang til oplysninger om borgernes el-forbrug,
med henblik pa at kunne efterprave bopeelspligt.?®’ Forslaget blev imidlertid trukket tilbage efter
omfattende kritik. Den davaerende beskaeftigelsesminister, Troels Lund Poulsen, udtalte
efterfglgende, at "indsatsen mod snyd med sociale ydelser ikke ma betyde, at alle landets borgere
skal overvages'.

Justitia har ogsa tidligere sat fokus pa de retssikkerhedsmaessige konsekvenser af kommunernes
kontrolindsats over for modtagere af sociale ydelser pa baggrund af bl.a. resultaterne af Udbetaling
Danmarks datasamkgringer. Justitias analyse viste, at kommunernes efterfglgende kontrol kan veere
bade graensesggende og regeloverskridende, nar der pa grundlag af uklare og komplekse regler
udfgres omfattende fysisk observation af borgerne, kontrolbesgg i private hjem og overvagning af
borgere via internettet.2®8

7.4 Skats kontrolindsats

Skattekontrollen er et andet omrade, hvor der i stigende omfang anvendes dataovervagning for at
effektivisere kontrolindsatsen. Udviklingen de seneste ar indeholder flere eksempler pa, hvordan flere
og flere oplysninger gares tilgeengelige for Skat til brug for bredspektret samkgring i kontrolgjemed.

F.eks. indeholdt den tidligere geaeldende skattekontrollov frem til 2019 en bestemmelse, som gav
told- og skatteforvaltningen adgang til at anmode offentlige myndigheder og private virksomheder
om en lang raekke forskellige oplysninger, der af myndighederne skennedes at vaere af vaesentlig

260 | ov nr. 1568 fra 2018, som tradte i kraft 1. juli 2019.

267 L ov nr. 337 fra 2019, som tradte i kraft 1. juli 2019.

262 | ov nr. 1550 fra 2019, som tradte i kraft den 1. januar 2020.

263 | ov nr. 2202 fra 2020, som tradte i kraft 1. januar 2021.

264 Lov nr. 452 fra 2022, som tradte i kraft 1. maj 2022.

265 | ov nr. 455 fra 2023, som tradte i kraft 3. marts 2023.

266 | ov nr. 266 fra 2024, som tradte i kraft 31. marts 2024.

267198 / 2018-2019 LF.

268 Justitia analyse (2019) Kommunernes Kontrol med modltagere af sociale ydelser, s. 16-29.
https://justitia-int.org/analyse-kommunernes-kontrol-med-modtagere-af-sociale-ydelser/.
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betydning for skatteligningen.?®® Skattemyndighederne var dermed tillagt et meget bredt sken i
forhold til, hvad der skgnnedes ngdvendigt.

I en analyse fra 2012 problematiserede CEPOS 27 Skats befgjelser, idet navnlig den brede
skansmargin fandtes at veere i strid med menneskerettighedernes krav til et klart retsgrundlag,
som yder tilstreekkelig beskyttelse mod vilkarlige indgreb.?”" Som eksempel pa dette anfertes
Skats praksis med at indhente teleoplysninger til brug for skatteligningen. Et sddant indgreb ville
for politiet forudsaette en konkret mistanke om strafbart forhold af en vis grovhed samt kraeve
retskendelse, hvorfor det kunne anses for steerkt uproportionalt at lade Skat indhente denne type

oplysninger pa baggrund af et rent administrativt og bredt sken.?’> Denne praksis blev genstand

for en omfattende samfundsmaessig debat og blev efterfglgende standset i 2015 af den
dageeldende skatteminister.?”

I forbindelse med en raekke lovpakker pa skatteomradet blev Skats indhentningshjemmel aendret i
2019. I lovpakken 'Retssikkerhedspakke III — Klar og praecis lovgivning' 2 blev der indfert en
bestemmelse, som andrede indhentningskriteriet fra 'vaesentligt betydning’ til alene at veere
nadvendig, hvilket indebar en udvidelse af rammerne for, hvilke oplysninger der kan indga i
skattekontrollen. Lovforslagets bemaerkninger indeholdt en beskrivelse af den begraensning i
anvendelsen af teleoplysninger, som skatteministeren havde bekendtgjort i 2015, men
begreensningen fremgik ikke af selve lovteksten. Dette var bl.a. Justitia staerkt kritisk overfor, da det
fandtes bedst stemmende med retssikkerhedsmaessige principper, at sddanne begraensninger klart
fremgar af retsgrundlaget. 2> Der blev efterfglgende stillet et aendringsforslag, hvor
begreensningerne blev indfert i lovteksten med tydeliggerelse af graenserne for anvendelse af
teleoplysninger i skattekontrollen.?’

/Andringen af skattekontrolloven i 2019 gav ogsa told- og skatteforvaltningen adgang til samkaring
af it-systemerne til brug for myndighedsudgvelsen. Derudover blev der hjemlet terminaladgang til
ngdvendige oplysninger pa tveers af forskellige registre bade internt hos told og
skattemyndighederne til brug for til brug for skatteansaettelse og generel kontrol. Der blev ligeledes

269 § 8D i lovbekendtgarelse nr. 1264 af 31. oktober 2013.

270 Se analyse fra CEPOS v/ Jacob Mchangama fra 17. februar 2012 'Er SKATs befgjelser retsstridige?’ Tilgaengelig pa:
https://justitia-int.org/wp-content/uploads/2012/02/2012-02-22-Er-SKATs-bef%C3%B8jelser-retsstridige.pdf.

271 CEPOS analyse s. 8 samt EMD af 5. december 2008, S and Marper vs. UK.

272 CEPOS analyse s. 7.

273 Skatteministeriets pressemeddelelse af 28. maj 2015:
https://skm.dk/aktuelt/presse-nyheder/pressemeddelelsesarkiv/20150824-slut-med-teleoplysninger.

274 1. 2017-12-19 nr. 1535 som tradte i kraft 1januar 2019 (lovforslag L13).

275 Se ogsa Justitias rapport af 20. marts 2017 om skats adgang til fortrolige teleoplysninger: https://justitia-int.org/wp-
content/uploads/2017/02/Analyse_Ny-skattekontrollov-har-SKAT-stadig-adgang-til-fortrolige-teleoplysninger_20-03-
17.pdf.

276 Skatteudvalgets betaenkning af 30. november 2017 til lovforslag nr. L13 om forslag til skattekontrollov.
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til brug for opgerelse, opkraevning og inddrivelse af skatter, arbejdsmarkedsbidrag, told og afgifter
givet hjemmel til terminaladgang til andre offentlige myndigheders registre med henblik pa
datasamkgaring. 27/

I 2021 skete der yderligere udvidelser af adgangen til datasamkering. Ved loveendringen blev
skattemyndighedernes adgang til at indhente og samkgre en lang raekke oplysninger fra ‘andre
offentlige myndigheder’ samt 'offentlige tilgaengelige oplysninger’ til brug for bade skattekontrol og
systemudvikling veesentligt udvidet. Lovaendringen indeholdt en bred og ikke neermere specificeret
adgang til at indsamle og behandle ‘a/le nedvendige oplysninger om fysiske eller juridiske personers
okonomiske og erhvervsmaessige forhold fra andre offentlige myndigheder og offentligt
tilgaengelige kilder, herunder samkore sddanne oplysninger med de oplysninger told og
skattemyndighederne madtte vaere i besiddelse af med henblik pa udvikling af it-systemer, der er
nadvendige for skatteforvaltningens myndighedsudevelse .*®

Oplysningerne skulle bl.a. bruges til at udvikle en raekke risikoscoringsmodeller baseret pa machine
learning, som kunne bruges til at give skatteforvaltningen et bedre overblik og beslutningsgrundlag
i forhold til at beslutte, hvilke borgere der med fordel kunne udtages til naermere kontrol.?”®

Loveendringen indeholdt endvidere en bemyndigelsesbestemmelse?®

om adgang til administrativt
at fastsaette naermere regler om samkgringen, herunder regler om hvornar og til hvilke formal der
kan indsamles og behandles samt regler om opbevaringsperiode og sikkerhedsmaessige

foranstaltninger.

Skatteministeriet vurderede, at aendringerne var af en sadan karakter, at de ville fravige det
databeskyttelsesretlige grundprincip om formalsbegraensning, 2" hvilket kun kan ske indenfor de
snaevre rammer for det nationale raderum.?®> Skatteministeriet anfgrte i den kommenterede
haringsoversigt, at formdlet udgjorde en ngdvendig og forholdsmaessig foranstaltning i et

demokratisk samfund af hensyn til bl.a. gkonomiske og finansielle interesser.?3

Ved loveendringen i 2021 blev der ogsa lagt op til, at det i mere generelt omfang kunne undlades at
orientere borgerne om indsamling af oplysninger om dem hos andre offentlige myndigheder og
offentligt tilgeengelige data.?® Skatteforvaltningen anfgrte om grunden hertil, at det “henset til den
store datameengde’, som skatteforvaltningen ville veere i besiddelse af, og "/ takt med den generelle
uavikling pa omrddet samt udviklingen af nye store it-systemer” vurderedes at kraeve en

277 Skattekontrolloven § 38.

278 Se om skattekontrollovens § 67a i L73 / 2021: https://www.ft.dk/samling/20211/lovforslag/L73/som_fremsat.htm.
279 Se afsnit 2.1 i lovforslaget til L73.

280 Skattekontrollovens § 67a, stk. 3

281 Databeskyttelsesforordningens artikel 5, stk.1, nr. 2. Se herom ovenfor i afsnit 4.1. og 4.1.2.

282 Se naermere herom i afsnit 4.2.

283173 /2021, se bemaerkninger til lovforslaget af 10. november 2021, afsnit 3.

284173 /2021, se bemaerkninger til lovforslaget af 10. november 2021, afsnit 3.
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uforholdsmaessig  stor indsats at orientere borgerne i  overensstemmelse  med
databeskyttelsesforordningens regler om oplysningspligt.2®

Ved lovforslagets hgring hos eksterne myndigheder og organisationer pegede Datatilsynet i sit
haringssvar bl.a. pa, at databeskyttelsesforordningen forudszetter, at det konkret vurderes, om
oplysningspligt kan undlades. Datatilsynet fandt dog ikke anledning til at anfaeegte skattestyrelsens
vurdering af, om det skulle betragtes som uforholdsmaessigt vanskeligt at foretage fornaden
oplysning til de bergrte borgere.?® Datatilsynet forholdt sig overordnet forholdsvist neutralt til
loveendringen ud fra en betragtning om, at det i sidste ende er en politisk beslutning, hvilke generelle
samfundsinteresser, som findes at vaere tilstreekkeligt n@dvendige og udgere en forholdsmaessig
foranstaltning i et demokratisk samfund, og dermed kan begrunde vedtagelse af regler, der vil
fravige databeskyttelsesforordningen .27

Reekkevidden af de vedtagne aendringer blev efterfglgende problematiseret ved en ekspertharing i
Folketinget flere maneder efter lovens vedtagelse. Ved denne hgring blev der saerligt sat fokus pa
foreneligheden med de grundleeggende rettigheder, proportionalitet og kravene til klare og praecise
kriterier for overvagning af en sadan karakter.

7.5 Delkonklusion

Selvom der i en velfaerdsstat som den danske med en stor og skattefinansieret offentlig sektor kan
veere gode grunde til at fare kontrol med f.eks. udbetaling af sociale ydelser og indbetaling af skat,
ma den meget omfattende databehandling, herunder samkaring af oplysninger, der finder sted som
led i kontrolindsatsen hos bade Udbetaling Danmark og Skat, og som sker uden at borgeren er
informeret herom eller nogen konkret anledning, anses for at veere et indgreb i borgerens ret til
privatliv og beskyttelse af personoplysninger.

Som naevnt i afsnit 3.2.1 er retten til privatliv ikke en absolut ret. Efter fast praksis fra bade
Menneskerettighedsdomstolen og EU-domstolen kan staten ggre indgreb i grundleeggende
rettigheder, hvis indgrebet skal forfalge et legitimt formal, indgrebet har en klar lovhjemmel, og
indgrebet kan anses for at veere ngdvendigt og proportionalt i et demokratisk samfund.

Staten har samtidig pligt til at sikre, at behandlingen af borgernes oplysninger sker til udtrykkeligt
angivne saglige formal samt pa en rimelig og gennemsigtig made, jf. herved den seerlige beskyttelse
af behandlingen af personoplysninger i EU’s charters artikel 8.

Formalet med de indgreb i privatlivet, som foretages som led i kontrolindsatserne hos Udbetaling
Danmark og Skat, er at bekaempe fejl og snyd med henholdsvis sociale ydelser og skat. Det ma i
begge tilfelde anses for at veere legitime formal.

285173 / 2021, se bemaerkninger til lovforslaget af 10. november 2021, afsnit 3, 2. spalte om opfyldelse af
databeskyttelsesforordningens artikel 14.

286 Datatilsynets haringssvar af 7. september 2021 (2021-11-0686).

287 Datatilsynets haringssvar af 7. september 2021 (2021-11-0686).
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Det er derimod mere tvivisomt, om lovgrundlaget kan anses for at veere af en sadan kvalitet, at de
enkelte indgreb kan anses for tilstraekkelig afgreensede og forudsigelige, samt om indgrebene er
nadvendige og lever op til proportionalitetskravet.

I forleengelse heraf fremhaeves det, at dataovervagning, der omfatter mange oplysninger om mange
borgere, hvor det er muligt gennem samkgring pa tveers af registre og sammenstilling med offentligt
tilgeengelige oplysninger at tegne en profil eller afdeekke bevaegelsesmgnstre ma anses for at vaere
seerligt indgribende. Der ma derfor stilles hgje krav til retsgrundlagets kvalitet, sa overvagningen
gennemfares pa en gennemsigtig og forudsigelig made, og dermed sikrer den forngdne grad af
ansvarlighed hos myndigheden.? Et klart retsgrundlag er et vigtigt retssikkerhedsmaessigt veern
mod vilkérlighed i den myndighedsmaessige skansudgvelse.

Derudover ma der stilles krav til staten om, at denne type indgreb kun gennemfgres, nar det er
strengt ngdvendigt i demokratisk samfund og kun pa en made, som er proportionel i forhold til de
formal, der sages forfulgt med overvagningen.

I takt med den @gede digitalisering og appetit pa at anvende datasamkering og datadrevne risiko-
scoringsmodeller til at effektivisere og malrette kontrolindsatserne er der sket en gradvis udvanding
af rammer for myndighedernes sken. Bade Udbetaling Danmark og Skat har i deres retsgrundlag
faet meget brede befgjelser til selv at vurdere, hvilke oplysninger der er ngdvendige for
kontrolindsatsen. Det bliver derfor tiltagende uklart, hvor mange og hvilke oplysninger der indgar i
datasamkgringerne, og hvilke gvrige myndigheder og private virksomheder, som oplysningerne
indhentes fra.

Skats dataovervagning blev markant udvidet ved den i afsnit 7.4 naevnte loveendring fra 2021,
hvorefter Skat kunne indhente 'alle nedvendige oplysninger hos offentlige myndigheder og fra
offentligt tilgaengelige kilder uden naermere specifikation af graenserne for, hvilke oplysninger, der
kunne vurderes at vaere nadvendjge for hverken skattekontrollen eller udviklingen af it-redskaber.

Udviklingen i Udbetaling Danmarks dataovervagning har szerligt veeret kendetegnet ved en stadig
voksende portefalje af kontrolopgaver med befgjelser til dataovervagning. Her behandles der
oplysninger om stort set alle landets borgere, selvom antallet af borgere, der modtager de
kontrollerede ydelser, er vaesentligt lavere. I 2017 og 2018 var der ca. 24 mio. unikke
ydelsesmodtagere.

Denne uklarhed i befgjelserne hos begge kontrolmyndigheder skaber risiko for vilkarlighed i
myndighedsudgvelsen, og ger det vanskeligere som borger at forudsige sin retsstilling. Det kan
derfor veere i strid med betingelsen om et klart retsgrundlag.

288 Se ovenfor i afsnit 3.3 om EMD's praksis om krav til lovkvalitet lovkvalitet, dvs. at lovgrundlaget skal vaere specifikt sa
det er muligt at forudse sin retsstilling (hensynet til gennemsigtighed og foreseeability), f.eks. EMD af 4. maj 2000, Rotaru
vs. Rumeenien, praemis 50- 52.
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Dette underbygges bl.a. af processen i forbindelse med den i afsnit 7.4 omtalte lovaendring pa
skattekontrolomradet fra 2021, og det politiske behov for at gennemfere en opklarende
eksperthgring efter lovens vedtagelse, fordi raekkevidden af de nye kontrolbefgjelser blev anset for
at veere blevet for bred og uden et specifikt formal.

Dertil kommer hensynet til gennemsigtighed i forhold til borgerne. Gennemsigtighedshensynet kan
komme under pres, nar der behandles mange oplysninger om borgere inden for rammerne af et
meget bredt myndighedsmaessigt sken. Det geelder i seerdeleshed ogsd, nar underretning af
borgerne om databehandlingen kan undlades, fordi det vurderes at ville udggre en stor
ressourcemaessig belastning at orientere borgerne.

Uklarheden i retsgrundlaget ger det samtidig meget vanskeligt at forholde sig til nedvendigheden
af indgrebet og dermed ogsd proportionaliteten. Flere rapporter om Udbetaling Danmarks
kontrolindsats 2° stiller spargsmal ved, om udbyttet af kontrollen fuldt ud star mal med
dataovervagningens omfang. P& Udbetaling Danmarks omrade geelder det navnlig for de mange
borgere, som ikke selv har ansggt om sociale ydelser, men som lgbende og uden samtykke indgar i
den samlede dataovervagning.

Samlet set ma den stigende anvendelse af teknologiske lgsninger og algoritmer, som overvager
flere millioner borgeres data for at finde de frid, anses for at indebaere en betydelig risiko for at age
overvagningstrykket pa flere mader, som ikke er forenelig med de grundlaeggende rettigheder. Der
er ovenfor papeget en raekke alvorlige udfordringer ved bade Udbetaling Danmarks og Skats
kontrolindsats i forhold til menneskerettens betingelser for at gare indgreb i borgernes ret til privatliv
og beskyttelse af personoplysninger. Disse udfordringer ma forventes at blive endnu starre i
fremtiden.

289 Se ovenfor i afsnit 8 og 8.1. om Justitias analyse fra 2019 og Amnesty Internationals rapport fra 2024. Se ogsa artikel i
WIRED: How Denmark’s Welfare State Became a Surveillance Nightmare | WIRED.
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8 Konklusion

Den menneskeretlige beskyttelse af retten til privatliv og beskyttelse af personoplysninger
indebeaerer, at staten kun kan gere indgreb i disse rettigheder, hvis der foreligger et legitimt formal,
et klart retsgrundlag og indgrebet findes ngdvendigt og proportionalt i et demokratisk samfund.
Staten har samtidig pligt til at sikre, at behandlingen af borgernes oplysninger sker til udtrykkeligt
angivne saglige formal samt pa en rimelig og gennemsigtig made, jf. herved den seerlige beskyttelse
af behandling af personoplysninger i EU's charters artikel 8. Nar det skal vurderes, om et
myndighedsmaessigt tiltag rettet mod borgerne udger et indgreb i individets grundlaeggende
rettigheder, spiller tiltagets /intensitet ogsa en afgarende rolle.

Digitaliseringen og den hastige teknologiske udvikling har for alvor pavirket appetitten for
anvendelse af teknologi til overvagning og databehandling som led i effektivisering og kontrol.
Udviklingen har faet en hastighed, der gar det szerdeles vanskeligt at falge med i, hvilken intensitet
eller overvagningstryk det enkelte tiltag medfarer, ligesom det er blevet endnu vanskeligere at
bevare overblikket over det samlede overvagningstryk.

Analyserne af de udvalgte retsomrader i denne rapport vidner hver iseer om, at udviklingen i det
samfundsmaessige overvagningstryk er preeget af mange forhold, der hver for sig, men i hgj grad
ogsa tilsammen giver grundlag for overvejelser i forhold til foreneligheden med de grundleeggende
rettigheder og databeskyttelsesretlige principper.

Teknologiske muligheder inden for videoovervagning og dataovervagning anvendes i stigende
omfang i Danmark til fuldt ud legitime formal som kriminalitetsbekeempelse, kontrol af korrekt
udbetaling af sociale ydelser og korrekt indbetaling af skat. Der opstar dog udfordringer med
overholdelse af krav til retsgrundlagets klarhed, nar myndighedernes skansbefgjelser udvides for at
sikre fleksible rammer til at haste de effektiviseringsgevinster, som teknologien sammen med den
omfattende databehandling kan fare med sig. Et uklart retsgrundlag uden klare kriterier og rammer
for det myndighedsmaessige skan skaber risiko for, at myndighederne gar for langt og ikke far taget
forngden stilling til, om de enkelte tiltag er strengt ngdvendige eller kan nas med mindre indgribende
midler. I nogle tilfaelde kan overvagningens intensitet ogsa na et omfang, hvor der kan veere grund
til at stille spagrgsmal ved legitimiteten, nar mange borgeres oplysninger indsamles og behandles for
at finde de fa.

I et demokratisk samfund kan det sagtens veere legitimt at skrue op for myndighedsbefgjelserne,
men beskyttelsen af borgernes retssikkerhed og grundlaeggende rettigheder er nadt til at falge med.
De udger selve grundstenen i en moderne, demokratisk retsstat. Derfor er det er ogsa meget
risikabelt at file pa disse principper og rettigheder, uanset hvor gode de politiske hensigter er. Det
kan hurtigt komme til at seette tilliden til de offentlige myndigheder over styr, hvilket er yderst
problematisk i en retsstat baseret pa demokratiske veerdier, hvor borgerne betragtes som frie og
ligeveerdige individer.
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Tre faktorer med betydning for intensiteten af overvagningstrykket

Analyserne i denne rapport har afdeekket en raekke faktorer, som hver for sig og tilsammen pavirker
intensiteten af statens overvagning af borgerne. Overordnet kan faktorerne anskues fra tre vinkler:
1) Den teknologiske udvikling, 2) den politiske vilje og 3) de retlige rammer.

Den teknologiske udvikling har uden tvivl haft afggrende indflydelse pa overvagningens intensitet
og omfang. Det haenger sammen med, at ny teknologi @ger sporbarheden og giver nye muligheder
for at spore, sammenstille og profilere borgerne. Det muligger en endnu mere intens, men ikke
nadvendigvis mere ressourcekreevende overvagning og kontrol, da teknologien samtidig bliver
billigere og mere tilgaengelig.

Den politiske vilje er drivende for, i hvilket omfang den nye teknologi integreres i den
kontrolorienterede myndighedsudgvelse. Pavirkningen af det @gede overvagningspres ses f.eks.
tydeligt, nar det politisk prioriteres at @ge antallet af kameraer med henblik pa @get overvagning i
det offentlige rum. Pa dataovervagningsomradet har den politisk prioriterede digitalisering af den
offentlige sektor, herunder den @ggede behandling af oplysninger om borgerne i struktureret og
sagbar form gennem apps og digital forvaltning, indebaret, at borgerne bliver mere overvagelige.
Forventninger til myndighedsmaessig effektivitet har samtidig skabt @get incitament til at investere i
nye it-systemer og teknologi som kunstig intelligens, der i endnu hgjere grad end tidligere kan
intensivere overvagningen i bl.a. kontrolindsatserne. Den politiske vilje har samtidigt pavirket
udvidelsen af de retlige rammer for overvagning, som ellers er det retssikkerhedsmaessige bolveerk,
der skal sikre, at den kontrolorienterede myndighedsmaessige overvagning ikke udhuler borgernes
grundlaeggende rettigheder.

Udviklingen af de retlige rammer er i seerlig grad kendetegnet ved, at myndighedernes skan i
forhold til, hvornar der kan anvendes overvagning, er blevet stadig bredere. Dermed er det blevet
mere uklart for borgerne, hvornar de kan blive udsat for overvagning.

Inden for videoovervagning er mulighederne for at overvage for at 'fremme trygheden’ eller af
'tryghedsskabende’ grunde blevet markant udvidet, uden det er blevet naeermere defineret, hvad der
ligger i dette udtryk, og uden at det kan dokumenteres at forebygge den kriminalitet, der gives som
grund for overvagningen. Det rejser tvivl om legitimiteten af overvagningen. Samtidig bliver det
meget vanskeligt at vurdere, hvornar en sddan overvagning er nedvendig, virksom og dermed
proportional.

Nar private og offentlige myndigheder kan videoovervage store dele af offentligt tilgeengelige
omrader ud fra hensyn til generel kriminalitetsbekaempelse — og dermed ikke kun kriminalitet som
er naert knyttet til det indgangsparti eller facade, som betinger overvagningen — har det ogsa
indflydelse pa bade gennemsigtigheds- og ansvarlighedsprincippet. Formalet med overvagningen
er ikke laengere klart, eller noget de selv kan vurdere, og der kan stilles spargsmal ved, hvem der i
realiteten bliver ansvarlig for, at videoovervagningen sker lovligt. Denne type aendringer i de retlige
rammer kan indebeaere @get overvagning i det offentlige rum, som giver anledning til alvorlige
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retssikkerhedsmaessige overvejelser bade i forhold til det enkelte overvagningstiltag og i forhold til
det samlede ggede overvagningstryk.

Inden for dataovervagning er rammerne for det myndighedsmaessige skan til at vurdere, hvornar og
hvilke oplysninger der systematisk skal videregives og samkgares i kontrolgjemed, i veesentlig grad
blevet udvandet. Myndighederne kan derfor mere eller mindre frit beslutte, hvad der kan anses for
nedvendigtfor kontrolindsatsen. Det indebaerer en markant gget adgang til at indhente, genanvende
og samkgare oplysninger bade internt og med oplysninger indhentet fra andre myndigheder, private
virksomheder og offentligt tilgeengelige kilder. Det sker til formal, som bade omfatter kontrol,
profilering, risiko-scoring og til udvikling af algoritmer og it-systemer. Samtidig er der ikke nogen
naermere specifikation af, hvilke oplysninger det er nadvendigt at indhente, og det sker i vidt omfang
0gsa, uden borgerne orienteres. Overvagningen sker saledes hverken formelt eller reelt pa en for
borgerne gennemsigtig made.

Sammenfattende indebaerer den teknologiske udvikling, at personovervagningen og den deraf
afledte myndighedsudavelse hurtigt bliver meget intens og i accelererende grad kan @ge
overvagningstrykket pa mader, som hverken var forudset eller forudsat i forbindelse med
udvidelserne af de retlige rammer for overvagning.

Overvagningsomradet kalder fgrst og fremmest pad en meget sterre opmaerksomhed pa, at
overvagning kun bgr iveerksaettes pa baggrund af regler, der efter en grundig lovgivningsproces og
med rig mulighed for en samfundsmaessig debat udtrykkeligt tager stilling til formalene med
databehandlingen og til, hvordan overvagning kan iveerksaettes pa en made, der sikrer rimelighed
og gennemsigtighed for de borgere, som er genstand for overvagningen.

Derudover kalder omradet pa en vedvarende og meget ngje afvejning af pa den ene side
teknologiske fremskridt og de muligheder, som teknologien og digitaliseringen indebaerer, og pa
den anden side respekten for grundleeggende menneskerettigheder. Retsstatsprincipper og
grundlzeggende menneskerettigheder skal spille en langt stgrre rolle, nar nye eller udvidende
overvagningstiltag overvejes. Det skal samtidig sikres, at sddanne beslutninger ikke tages alene ud
fra vurderinger af det enkelte tiltag og dets ofte helt legitime og haedervaerdige formal, men at det
ses i sammenhang med de mange andre tiltag, der allerede er ivaerksat, og som i vidt omfang tegner
et stadig mere overvageligt og overvaget samfund.
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9 Anbefalinger

Anbefaling 1: Kommission for Privatlivets Fred

Overvagningstrykket i Danmark er vokset markant over de seneste artier som falge af teknologiske
fremskridt, @get datasamkering og en udvidet brug af videoovervagning i det offentlige rum mv.
Mange af disse tiltag er indfert med henblik pd at varetage vigtige samfundshensyn som
kriminalitetsbekaempelse og myndighedsmaessig effektivitet. Udviklingen udfordrer imidlertid i
stigende grad borgernes grundlaeggende ret til privatliv og beskyttelse af personoplysninger. Dette
kan pa sigt have en negativ effekt pa borgernes grundleeggende tillid til offentlige myndigheder,
hvilket er essentielt i en demokratisk retsstat.

Justitia anbefaler, at der nedsaettes en Kommission for Privatlivets Fred, som skal vurdere rammer
og generelle vilkar for beskyttelse af privatlivets fred i Danmark. Formalet er at sikre et solidt grundlag
for en kvalificeret demokratisk debat om greenserne for statens indgreb i borgernes ret til privatliv
og beskyttelse af personoplysninger. Kommissionen skal szerligt have til opgave at vurdere, hvordan
lovgivning og praksis kan balanceres, sa varetagelse af ngdvendige effektivitets-, kontrol- og
sikkerhedshensyn ikke reelt udhuler borgernes ret til privatliv og beskyttelse af personoplysninger.
Kommissionen skal ogsa overveje, hvordan det kan sikres, at det samlede overvagningsomfang
indgar i overvejelserne, nar nye overvagningstiltag initieres og foreslas.

Anbefaling 2: Overblik over det samlede overvagningsomfang

De enkelte overvagningstiltag hver for sig, men i hgj grad ogsa tilsammen, udfordrer i stigende grad
borgernes grundleeggende ret til privatliv og beskyttelse af personoplysninger. Der er derfor behov
for et vedvarende fokus pa ansvarlighed i forhold til bade de enkelte overvagningstiltag og det
samlede overvagningstryk, ligesom der er behov for at styrke mulighederne for et effektivt tilsyn
med databehandlingen. Det er samtidig vigtigt, at bade Folketinget, embedsvaerket og befolkningen
har tilstreekkeligt indblik i overvagningstrykket.

Justitia anbefaler, at der udpeges en central instans, som lgbende skal skabe overblik over
myndighedernes samlede overvagning af borgerne, og i den forbindelse arligt skal udarbejde en
offentlig tilgeengelig redeggrelse til Folketingets Retsudvalg om det samlede omfang af
myndighedernes overvagning af borgerne. Derudover skal der indfgres anmeldelsespligt til den
centrale instans ved ivaerksaettelse af nye overvagningstiltag.

Anbefaling 3: Klart retsgrundlag og sikring af demokratisk legitimation

Myndighedernes overvagning, der udger indgreb i borgernes ret til privatliv og beskyttelse af
personoplysninger, sker ofte pa grundlag af uklare regler. Dette udfordrer ikke kun den demokratiske
legitimitet, men ogsa gennemsigtigheden for borgerne.



Justitia anbefaler, at alle fagministerier forpligtes til at sikre, at alle fremtidige og eksisterende
overvagningstiltag beskrives og reguleres saerskilt med et klart retsgrundlag med tydelig angivelse
af de specifikke formal for overvagningstiltaget og i en form, som offentligheden kan fa adgang til.
Det geelder bl.a. pad Beskaeftigelsesministeriets omrade i forhold til Udbetaling Danmarks og pa
Skatteministeriets omrade i forhold til deres muligheder til at foretage dataovervagning i
kontrolgjemed. For sa vidt angar politiets videoovervagning i det offentlige rum anbefales det, at
Justitsministeriet tager initiativ til en mere generel undersggelse af, om der er behov for en regulering
af politiets observation og overvagning i det offentlige rum og pa frit tilgeengeligt omrade, herunder
om politiets anvendelse af ansigtsgenkendelsesteknologi i forbindelse med videoovervagning skal
reguleres som et straffeprocessuelt indgreb i retsplejeloven, der kraever retskendelse.?® Herudover
bar Justitsministeriet hurtigt tilvejebringe et klart retsgrundlag med entydige kriterier for, hvornar
videoovervagning i det offentlige rum kan anses for tryghedsskabende.

Anbefaling 4: Grundig lovgivningsproces

Justitia har i en tidligere rapport (2024) Udfordringer med Lovgivningsprocessen, dokumenteret, at
der i lovgivningsprocessen er udfordringer med at sikre en grundig parlamentarisk kontrol og
samfundsmaessig debat om vidtgdende overvagningsmaessige tiltag, herunder i forhold til
anvendelsen af ny teknologi.

Justitia anbefaler, at alle lovforslag, som indeholder overvagningstiltag, ledsages af ensartede og
strukturerede konsekvensvurderinger til belysning af retssikkerheds- og rettighedsmaessige
konsekvenser, dataetiske overvejelser og en oversigt over allerede eksisterende overvagningstiltag
pa det pageeldende omrade. Tilsvarende skal geelde ved behandling af bekendtgerelser om
overvagningstiltag. Derudover anbefales det, at lovforslag om overvagningstiltag altid behandles i
bade Retsudvalget og det relevante fagudvalg. Denne proces kendes allerede fra den i 2018 indfarte
ordning vedrgrende bekendtgerelser om dataovervagning i form af samkgring af oplysninger i
kontrolgjemed.?*’

Anbefaling 5: Overvagningsetisk reflektionsvaerktg;j

Nye og effektive metoder til databehandling og kontrol kan hurtigt udvikle sig til overvagning og
dermed indgreb i retten til privatliv og beskyttelse af personoplysninger. Der er derfor behov for
aget fokus pa, hvorndr overvagning kan anses for et rimeligt myndighedsmaessigt tiltag i forhold til
de legitime, kontrolmaessige formal.

Justitia anbefaler, at Digitaliseringsministeriet/Justitsministeriet i samarbejde med Dataetisk Rad
udarbejder et overvagningsetisk reflektionsveerktgj, som skal veere obligatorisk at anvende for
myndighederne, nar der skal tages beslutning om tiltag eller ibrugtagelse af ny teknologi, der har

2%0 Se ogsa Justitias rapport (2024) Ansigtsgenkendelsesteknologi: behov for regulering af politiets anvendelse.
291 Beteenkninger af 9. og 16. maj 2018 til L 68 og L 69, Folketinget 2017-18. Se ogsa rapportens afsnit 5.3.1.



potentiale til f.eks. at @ge videoovervagningen i det offentlige rum, eller der overvejes nye
muligheder for samkgring og genanvendelse af personoplysninger og udvidelse af eksisterende
befgjelser til datasamkearing med henblik pa kontrol.

Anbefaling 6: Evaluering af overvagningstiltag med fokus pa
proportionalitet

Pa flere omrader kan der rejses alvorlig tvivl om, hvorvidt omfanget af overvagning star mal med det
konkrete udbytte. Det er imidlertid et grundleeggende krav ved indgreb i retten til privatliv og
beskyttelse af personoplysninger, at indgrebet er ngdvendigt og ikke kan opnds med mindre
indgribende midler (proportionalitet).

Justitia anbefaler, at der i forbindelse med iveerksaettelse og udvidelse af konkrete
overvagningstiltag altid skal veere fokus pa grundig evaluering af, om formalet med overvagningen
opnas. Eksisterende overvagningstiltag skal ikke kunne udvides uden forudgaende evaluering af den
hidtidige anvendelse og udbytte i forhold til overvagningens formal, herunder om formalet kan
opnas med mindre indgribende midler. Det anbefales desuden, at der gennemfgres en grundig
evaluering af den allerede iveerksatte tryghedsskabende videoovervagning med henblik pa
stillingtagen til, om den omfattende overvagning kan begreenses tidsmaessigt og geografisk.
Tilsvarende geelder for nummerpladeovervagning af "no-hits”.

Anbefaling 7: @get gennemsigtighed

Ved indferelse af nye overvagningstiltag mangler der ofte fokus pa gennemsigtighed over for
borgerne.

Justitia anbefaler, at databeskyttelsesloven aendres, sa oplysningspligt over for borgerne i
forbindelse med databehandling, som indebaerer overvagning, herunder samkgring i kontrolgjemed,
ikke kan undlades ud fra hensyn til, at dette vil kraeve en uforholdsmaessig stor indsats. Derudover
anbefales det, at Justitsministeriet sikrer ensartede krav til skiltning for videoovervagning samt sikrer
borgerne let adgang til at gere sig bekendt med, hvem der videoovervager og til hvilket formal.
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